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INSTRUCCIONES:

El siguiente cuestionario pretende ampliar el conocimiento de los sistemas de informacion de la
entidad, enmarcado dentro de las actividades de planificacién de la auditoria realizada por la
Sindicatura / Cdmara de Cuentas.

La informacion obtenida a través del presente cuestionario servird de base para futuros trabajos, en
los que solo serd necesaria su actualizacion.

Para cumplimentar el cuestionario no es necesario que se genere documentacién adicional a la ya
disponible. La idea es la de disponer de la documentacién ya existente en la entidad en el momento
de inicio del trabajo de campo, con el fin de optimizar el tiempo invertido por ambas partes.

El trabajo de campo se desarrollara principalmente mediante entrevistas, de las que podran surgir
necesidades adicionales de informacidn.

En el caso de que exista documentacion descriptiva de los procedimientos, no es necesaria la
cumplimentacién del cuestionario respecto a esos aspectos, basta con la aportacién del documento
descriptivo.

Del mismo modo, no es imprescindible que nos facilite aquella informacidn que considere puede ser
de caracter confidencial. En esos casos indiquelo en el cuestionario y prepdrela para el inicio del
trabajo.

El alcance de la revisidn posee un caracter general, no siendo necesario obtener una informacién
exhaustiva de cada uno de los puntos incluidos en el cuestionario.

Para cualquier duda, no dude en ponerse en contacto con los miembros del equipo de fiscalizacién
(Correo electronico: XXX@xx.xx, tf. xxx).

Le rogamos nos facilite el cuestionario cumplimentado lo antes posible.

Una vez cumplimentado se devolvera como un documento *.docx o *.pdf firmado electrénicamente
(preferentemente) o en soporte papel con firma holdgrafa del responsable del area de sistemas de
informacion.

CUMPLIMENTADO POR:

Entidad:
Denominacion del Departamento TI:
Nombre:

Cargo:

Fecha:

Firma:

Domicilio del Departamento TlI:
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INFORMACION GENERAL SOBRE EL ENTORNO TECNOLOGICO DE LA ENTIDAD

Documentacion necesaria:

e Copia del mapa dered
e Diagramas de la arquitectura fisica/légica de los sistemas de informacién de la Entidad

En caso de no disponer de dicha documentacidn, incluir una breve explicacidon del entorno de Tl de la
Entidad (existencia o no de DMZ, de segmentacién entre red de usuarios y red de servidores, elementos
de seguridad (firewall, IPS, etc.), relacion de los principales sistemas ubicados en la red interna, uso de
soluciones de virtualizacion, etc.).
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Al - CBCS 8 CUMPLIMIENTO DE LEGALIDAD

8.1.- Esquema Nacional de Seguridad

8.2

¢Dispone de una politica de seguridad escrita?
¢Ha sido aprobada por el 6rgano superior competente (conforme al Art. 11 del RD 3/2010)?

¢Se han asignado los siguientes roles/responsabilidades? En caso afirmativo indicar nombre y
puesto de la persona a quien se le ha asignado.
o Responsable/s de la informacion
o Responsable/s del servicio
o Responsable de la seguridad (STIC)
o Responsable del sistema (TIC)

éSe ha realizado la auditoria de cumplimiento del ENS para los sistemas de categoria Media y
Alta? En caso afirmativo, indicar la empresa encargada de la realizacidn de la auditoria.

Para los sistemas de categoria Basica, ése ha realizado la autoevaluacion de cumplimiento exigida
en el ENS o bien, de forma opcional, la auditoria de cumplimiento?

Los resultados de la auditoria y de la autoevaluacién éhan sido revisados por el responsable de
seguridad y las conclusiones presentadas al responsable del sistema para que adopte las medidas
correctoras adecuadas?

¢Facilita los datos necesarios para el Informe del Estado de la Seguridad a través de la
herramienta INES, cumpliendo asi la Instruccion Técnica de Seguridad aprobada por resolucién de
7 de octubre de 2016 ?

.- LOPD/RGPD

éSe ha designado Delegado de Proteccién de Datos (DPD)? En caso afirmativo indicar nombre y
puesto de la persona designada, indicando su posicién en el organigrama general de la entidad.

éSe ha comunicado su designacion a la Agencia Espafiola de Proteccién de Datos?

éSe dispone de Registro de actividades de tratamiento, de acuerdo a lo establecido en el articulo
30 del RGPD?

Se han realizado los analisis de riesgo de los tratamientos de datos personales realizados por la
entidad y las evaluaciones de impacto para aquellos de riesgo alto?

¢Cémo evalla y verifica la entidad la eficacia de las medidas técnicas y organizativas (ej. mediante
auditorias realizadas por empresas externas, autoevaluaciones de cumplimiento, etc.).

8.3.- Ley de Impulso de la factura electrénica y creacion del registro contable de facturas)

éSe dispone del informe de auditoria anual de sistemas exigido por la Ley 25/2013, de 27 de
diciembre de Impulso de la factura electrdnica y creacidn del registro contable de facturas?

8.4.- Cumplimiento del Esquema Nacional de Interoperabilidad

éSe encuentran los sistemas adecuados a los criterios y recomentaciones establecidos en el
Esquema Nacional de Interoperabilidad (Disposicion transitoria RD 4/2010)?

En su defecto, éexiste el Plan de Adecuacidén al Esquema Nacional de Interoperabilidad y se
encuentra formalmente aprobado?
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Documentacion necesaria:

Copia de la Politica de seguridad requerida por el ENS

Copia de los registros (ej. resoluciones, actas, etc.) correspondientes a la designacién de los
responsabes de la informacién, del servicio, de seguridad y del sistema segun el ENS

Copia de la informe de auditoria de cumplimiento del ENS para los sistemas de categoria Media y
Alta

Copia de la autoevaluacion de cumplimiento para los sistemas de categoria Basica segiin ENS
Copia del documento que recoge los datos de la tltima declaracion en la herramienta INES

Copia de la designacion del Delegado de Proteccidn de Datos

Copia del registro de actividades de tratamiento de datos de caracter personal

Copia de los analisis de riesgos y evaluaciones de impacto de los tratamientos de datos personales

En los casos en los que aplique, copia del informe de auditoria o de la autoevaluacion de la
eficacia de las medidas de seguridad aplicadas a los datos personales

Copia del informe de auditoria de sistemas exigido en el Art. 12.3. de la Ley 25/2013, de 27 de
diciembre de Impulso de la factura electrénica y creacion del registro contable de facturas

Copia del Plan de Adaptacion al Esquema Nacional de Interoperabilidad
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A.2: ESTRATEGIA DE SEGURIDAD

A.2.1: Planificacion estratégica de los S|

e  (Existe un Plan Estratégico de los Sistemas de TI?

A.2.1: Planificacion Anual de Proyectos de S|

e  (Existe un Plan Anual de Proyectos de SI?

A.2.1: Dotacion Presupuestaria para Proyectos de S|

e  (Existe dotacion presupuestaria para los proyectos incluidos en el Plan Anual de Proyectos deSI?

Documentacion necesaria:

e  Copia del Plan Estratégico de Sistemas de Informacidn
e Copia del Plan Anual de Proyectos e Inversién en Tl

e Evidencia de las partidas presupuestarias dedicadas a las inversiones de Tl
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A.3:

A.3.1

A.3.2

A.3.3

A.3.4

A.3.5:

ORGANIZACION Y PERSONAL DE Ti

: Independencia Funcional

¢Es el departamento de sistemas de informaciéon independiente de otras areas funcionales?

é¢Depende el departamento de sistemas de informacién directamente de la direccién?

: Segregacion de Funciones

¢éExiste segregacion de funciones y tareas?

En caso afirmativo, ése separan como minimo las siguientes funciones?
o Operaciones
o Administracion (configuracién, mantenimiento)

o Supervision (auditoria, gobierno)

: Formacion y Concienciacion
éSe realizan acciones para concienciar regularmente al personal acerca de su papel y
responsabilidad sobre la seguridad de los sistemas y la informacion contenida en ellos?

¢Forma parte del contenido de las acciones de concienciacion la normativa de seguridad relativa
al buen uso de los sistemas?

éSe forma regularmente al personal en aquellas materias relativas a la seguridad de la
informacion y de los sistemas que le sean de aplicacion para el desempeiio de sus funciones?

: Indicadores de Cumplimiento de Objetivos

éSe utilizan indicadores por parte de la direccidn para valorar el cumplimiento de objetivos
estratégicos de TI?

Nombramientos y Constitucién de Organos
¢Se han realizado los nombramientos requeridos para asegurar el cumplimiento normativo y
organizacion de la seguridad?

éSe han constituido los 6rganos de gobierno necesarios para asegurar el cumplimiento normativo
y organizacion de la seguridad?

Documentacion necesaria:

Organigrama general de la entidad (incluyendo el drea de tecnologia).

Organigrama del drea de tecnologia.

Documento de funciones y responsabilidades de cada una de las subareas de tecnologia.
Copia del Plan de Formacion.

Copia del Plan de Concienciacidn.

Documentacion acreditativa del uso de indicadores de cumplimiento en los objetivos estratégicos
de Tl por parte de la direccidn.

Copia de las Acta de Nombramiento de los roles de seguridad.

Copia de las Acta de Constitucion de los Organos de Gobierno de Seguridad
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A.4: MARCO NORMATIVO Y PROCEDIMENTAL DE SEGURIDAD
A.4.1: Normativa Interna de Seguridad

e (Dispone de uno o varios documentos que constituyan la Normativa de Seguridad de la Entidad?

e (Dicha normativa, especifica cual es el uso correcto de equipos, servicios, instalaciones vy
sistemas?

e (Especifica dicha normativa la responsabilidad del personal con respecto al cumplimiento o
violacion de estas normas, incluyendo derechos, deberes y medidas disciplinarias?

A.4.2: Procedimientos de Seguridad

e (Dispone de uno o varios documentos que constituyan los procedimientos de seguridad escritos?
e  (Precisan los procedimientos cémo llevar a cabo las tareas habituales?

e  (Precisan los procedimientos quien debe realizar cada tarea?

Documentacion necesaria:
e Copia de la Normativa Interna de Seguridad.

e Copia de los Procedimientos de Seguridad aprobados.
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B.1: ADQUISICION DE APLICACIONES Y SISTEMAS

B.1.1: Procedimiento de Adquisicion de Aplicaciones y Sistemas
e (Existe un procedimiento formal para planificar y ejecutar la adquisicion de nuevas aplicaciones,
sistemas o componentes de sistemas?

e (El Procedimiento de Adquisicidn de Aplicaciones y Sistemas tiene en consideracion los objetivos
de seguridad definidos por la entidad? ¢De qué forma se articula dicha consideracion?

B.1.2: Adquisicion de Aplicaciones y Sistemas por Objetivos Estratégicos y de Seguridad

e (El Procedimiento de Adquisicidn de Aplicaciones y Sistemas tiene en consideracion los objetivos
estratégicos y de negocio de la entidad? ¢De qué forma se articula dicha consideracion?

B.1.3: Dimensionamiento en la Adquisicion de Aplicaciones y Sistemas
e (El Procedimiento de Adquisicion de Aplicaciones y Sistemas incluye el dimensionamiento
adecuado considerando las necesidades actuales y futuras?
e En caso afirmativa, ¢se considera para el dimensionamiento las necesidades relativas lo siguiente?
necesidades de procesamiento
necesidades de almacenamiento
necesidades de comunicacion

necesidades de personal

o O O O O

de instalaciones y medios auxiliares

B.1.4: Adquisicion de Aplicaciones y Sistemas Evaluadas desde el punto de vista de la Seguridad

e De acuerdo al Procedimiento de Adquisiciéon de Aplicaciones y Sistemas ¢se utilizan adquieren,
productos o equipos cuyas funcionalidades de seguridad y su nivel hayan sido evaluados
conforme a normas europeas o internacionales?

Documentacion necesaria:

e  Copia del procedimiento Adquisisién de Aplicaciones y Sistemas

e  Copia de estudios previos a la adquisicion de aplicaciones o sistemas adquiridos
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B.2:

DESARROLLO DE APLICACIONES

Identifique las aplicaciones que soportan los principales procesos de negocio.

Clasifique cada una de las aplicaciones identificadas segun la siguiente taxonomia:

Software propio desarrollado por la organizacion.
Software comprado con pequefias o ninguna personalizacidn.
Software comprado con personalizacién significativa.

Software propiedad de una empresa de Outsourcing.

B.2.1: Metodologia de Desarrollo

B.2.2:

B.2.3:

éSe utiliza una metodologia de desarrollo reconocida para el desarrollo de aplicaciones vy
sistemas? éCudl es la metodologia utilizada?

En caso afirmativo, ¢considera dicha metodologia la seguridad de forma integral a lo largo del
ciclo de desarrollo?

En caso contrario, érealiza durante el ciclo de vida del desarrollo las siguiente actividades?:
Analisis de requisitos

Andlisis de viabilidad

Disefio seguro

Construccién y pruebas

O O O O O

Disefio de la puesta en explotacién y aceptacion

Entornos de Desarrollo

éSe desarrollan las aplicaciones o sistema sobre un entorno diferente y separado del de
produccion?

Aceptacion y puesta en servicio

¢Dispone de un plan de pruebas antes de pasar a produccién para comprobar el correcto
funcionamiento de la aplicacidn?
En caso afirmativo, éincluye dicho plan pruebas de seguridad como criterios de aceptacién?

éSe requiere de la aprobacion del usuario en las pruebas de testeo previamente al paso a
produccion?

éSe realizan las pruebas en un entorno aislado o en el entorno de produccién?

Documentacion necesaria:

Copia del procedimiento o metodologia utilizada para el desarrollo de sistemas y aplicaciones.

Ejemplo de documentacion generada en el ciclo de vida de dasarrollo de un sistema.
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B.3: GESTION DE CAMBIOS

B.3.1: Procedimientos para la gestion de cambios de configuracion del sistema

B.3.2:

B.3.3:

B.3.4:

B.3.5:

¢Se gestiona de forma continua la configuracion de aplicaciones y sistemas?
En caso afirmativo éexiste un procedimiento para ello?

¢Se utiliza alguna herramienta para automatizar la gestion de cambios en la configuracion de los
sistemas?

éContempla el procedimiento o la practica comun de los cambios de configuracidn los siguientes
puntos?:

Registro de solicitudes
Evaluacion
Autorizacion

Pruebas

O O O O O

Planificacion de puesta en operacion
o Registro de cambios

¢éLa evaluacion del cambio incluye el analisis del riesgo desde el punto de vista de la seguridad?

Procedimientos para la gestion de cambios de componentes o arquitectura del sistema

¢Se gestionan de forma continua los cambios de componentes y/o arquitectura de aplicaciones y
sistemas?

En caso afirmativo ¢existe un procedimiento para ello?

¢Contempla el procedimiento o la préactica comin de los cambios de de componentes y/o
arquitectura los siguientes puntos?:

o Registro de solicitudes
Evaluacién
Autorizacién

Pruebas

O O O O

Planificacion de puesta en operacion
o Registro de cambios

¢éLa evaluacion del cambio incluye el andlisis del riesgo desde el punto de vista de la seguridad?

Responsables y organos para la gestion de cambios de aplicaciones o sistemas

éSe han asignado responsabilidades para la gestién continuada de cambios en aplicaciones y
sistemas?

éSe han constituido organos para la gestion continuada de cambios en aplicaciones y sistemas?

Pruebas de testeo de los cambios en aplicaciones y sistemas

éSe realizan pruebas de testeo de los cambios antes de la puesta en operacién?

¢Qué tipo de pruebas se realizan?

Entornos para pruebas separados de produccion

¢éSe realizan pruebas de testeo de los cambios en entornos separados de la produccién?
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B.3.6: Aprobacion del usuario en las pruebas de testeo

éSe requiere de la aprobacion del usuario para la aceptacidn de las pruebas de testeo previas a la
puesta en operacion?

B.3.7: Separacion de las tareas para la gestion de cambios de aplicaciones o sistemas

Las ejecucidn de las distintas acciones y responsabilidad en el proceso de gestion de cambios, ées
realizada por distintas personas?

éSe realiza el control de los accesos a los distintos entornos utilizado para desarrollo y pruebas de
testeo en aplicaciones y sistemas de acuerdo a la separacion de funciones implantada en el
proceso de gestion de cambios?

B.3.8: Registro de cambios y solicitudes

éSe realiza la gestion documental y el registro de las peticiones y los cambios en las aplicaciones y
sistemas significativos?

Documentacion necesaria:

Copia del procedimiento de Gestion de Cambios
Copia del procedimiento de procedimento de Gestion de la Configuracion
Copia de las actas de constitucion de los organos de gestion de cambios

Ejemplo de resultado de proceso completo de tramitacién de un cambio de configuracion de un
sistema.

Ejemplo de resultado de proceso completo de tramitacion de un cambio de arquitectura o
componente de un sistema.
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C1 - CBCS 1: INVENTARIO DE DISPOSITIVOS AUTORIZADOS Y NO AUTORIZADOS

1-1: Inventario de activos fisicos autorizados

éExiste un inventario de hardware? En caso afirmativo:
o ¢Proporciona informacidn sobre los siguientes aspectos de cada elemento?

= |dentificacion del activo: fabricante, modelo, nimero de serie
=  Configuracién del activo: perfil, politica, software instalado
= Software instalado: fabricante, producto, version y parches aplicados
=  Equipamiento de red: MAC, IP asignada (o rango)
=  Ubicacidn del activo: ¢dénde estd?
=  Propiedad del activo: persona responsable del mismo

¢Esta actualizado? Indicar la fecha de dltima actualizacion.

éDispone de una herramienta automatizada que permite la actualizacién continua del inventario?
En caso afirmativo, indicar el nombre de la herramienta, fabricante y version.

Si no se dispone de herramienta, indicar como se lleva a cabo la actualizacion del inventario.

éDispone de un procedimiento de autorizacion de los elementos hardware antes de su entrada en
produccion? ¢Esta aprobado? ¢Quién lo ha aprobado?

1-2: Control de activos fisicos no autorizados

¢Dispone de mecanismos para controlar (detectar o restringir) el acceso de dispositivos fisicos no
autorizados (ej. 802.1x)?

En caso contrario, ¢écOmo garantiza que Unicamente se conectan a la red los dispositivos
autorizados?

Documentacion necesaria:

Copia del procedimiento de mantenimiento y gestion del inventario de hardware
Copia del inventario de hardware
Copia del procedimiento de autorizacidn de hardware

Copia del procedimiento donde se describan los controles para detectar o restringir el acceso de
dispositivos fisicos no autorizados.
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C1-CBCS 2: INVENTARIO DE SOFTWARE AUTORIZADO Y NO AUTORIZADO

2-1: Inventario de SW autorizado

¢Existe una lista actualizada de software autorizado?

¢Existe un inventario de software instalado en los dispositivos de la entidad?

En caso afirmativo, éestd actualizado? Indicar la fecha de ultima actualizacién.
éDispone de una herramienta automatizada para la gestion del inventario de software?
En caso afirmativo, indicar el nombre de la herramienta, fabricante y versién.

¢El inventario de hardware y el de software estdn relacionados? (es decir, para un dispositivo
hardware es posible consultar el software que tiene instalado).

éExiste un procedimemiento de autorizacidn de software?

2-2: SW soportado por el fabricante.

2-3

¢Dispone de un plan de mantenimiento del software, de acuerdo con las especificaciones de los
fabricantes?

El plan de mantenimiento anterior, éincluye el control de las fechas de fin de soporte del HW y
SW por parte de los fabricantes?

¢Existe software fuera de soporte por parte del fabricante? En caso afirmativo, indicar producto,
fabricante y version.

: Control de SW no autorizado

éSe dispone de guias de instalacion y bastionado de los sistemas previo a su entrada en
operacion?
Las guias de configuracion anteriores, ¢ incluyen el detalle del SW a instalar por tipo de sistema
y/o usuario? (ej. SW a instalar en el equipo cliente de un usuario no administrador del area de
gestion presupuestaria, SW a instalar en el servidor de BBDD de la aplicacidn X, etc.).
¢Dispone de alguna herramienta para controlar e impedir la instalacion de software no autorizado
(ej.applocker)? En caso afirmativo:

o Indicar nombre de la herramienta, fabricante y version.

o ¢la herramienta detecta automaticamente el software instalado en cada sistema?¢iActualiza
de forma automatica el inventario de software?

En caso contrario, éexiste un procedimiento para la revisidon del software instalado en los equipos
de la entidad? En caso de detectar software no autorizado en estas revisiones, ¢se elimina?

Documentacion necesaria:

Copia del procedimiento de mantenimiento y gestion del inventario de software
Copia del inventario de software

Copia del procedimiento de autorizacidn de software

Copia del procedimiento/guias de configuracién que indique los criterios para la instalacién de
software segun el perfil de sistema y/o usuario.

Copia del procedimiento de revisidn del software instalado en los sistemas de la entidad.
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C2 - CBCS 3: PROCESO CONTINUO DE IDENTIFICACION Y REMEDIACION DE
VULNERABILIDADES

3-1 Identificacion de vulnerabilidades

e (Se dispone de una herramienta para la identificacién de las vulnerabilidades de seguridad que
puedan afectar a los productos y tecnologias de sistemas de informacion existentes en la entidad?

e (Se efectla un seguimiento continuo de los anuncios de defectos realizados por los fabricantes?
¢Cémo (ej. contratacion de un servicio especifico a fabricantes, suscripcidn a listas publicas de
publicacién de defectos, etc.)? ¢Quién es el responsable de realizarlo?

o Tras la puesta en servicio de un sistema, ése realizan andlisis de vulnerabilidades periddicos?

3-2 Priorizacion de vulnerabilidades

e (Dispone de un procedimiento para analizar y priorizar la resolucién de las vulnerabilidades y
defectos de seguridad identificados, basado en la gestién de riesgos?

e (El procedimiento anterior define plazos maximos de resolucién de las vulnerabilidades en
funcién del riesgo asociado?

3-3 Resolucién de vulnerabilidades

e  (Se realiza el seguimiento de la correccion de las vulnerabilidades identificadas que, de acuerdo a
la gestion de riesgos, se ha decidido resolver?

3-4 Parcheo

e (Se dispone de un procedimiento para el parcheo de sistemas/tecnologias (sistemas operativos,
bases de datos, aplicaciones...)?

e (Se dispone de una/s herramienta/s para la gestion e instalacién de parches y actualizaciones de
seguridad? En caso afirmativo, indicar el nombre de la herramienta, fabricante y versién.

En caso de utilizar herramientas diferentes en funcién de la tecnologia, detallar de forma
separada cada una de ellas.

Documentacion necesaria:

e Copia del procedimiento (o procedimientos) de:
Identificacion de vulnerabilidades.
Analisis y priorizacion de vulnerabilidades.

Seguimiento de la resolucién de vulnerabilidades

O O O O

Parcheo de sistemas/tecnologias.
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C3 - CBCS 5: CONFIGURACIONES SEGURAS DE SOFTWARE Y HARDWARE EN DISPOSITIVOS

MOVILES, PORTATILES, EQUIPOS DE SOBREMESA Y SERVIDORES

5-1 Configuracion segura

¢Dispone de un procedimiento de fortificacion o bastionado de los sistemas previo a su entrada
en operacion?

¢Qué tipo de dispositivos cubre (servidores, equipos de sobremesa, portatiles, moviles y tabletas,
etc.)?

éSe utilizan imagenes o plantillas para aplicar la configuracidn de seguridad de todos los sistemas,
de acuerdo con estandares aprobados por la organizacion?

¢éSe realizan pruebas de seguridad antes de pasar a produccién para comprobar que se cumplen
los criterios en materia de seguridad?

éSe dispone de alguna herramienta para realizar la tipologia de pruebas anterior? En caso
afirmativo, indicar nombre de la herramienta, fabricante y version.

Previo a la puesta en servicio de un nuevo sistema, aplicacion, etc. ise realizan analisis de
vulnerabilidades, pruebas de penetracion y/o inspecciones de codigo fuente?

5-2: Gestion de la configuracion

Tras la puesta en produccidon de los sistemas, ¢se realizan comprobaciones periddicas para
verificar que la configuracion actual no ha sido modificada de forma no autorizada respecto de la
configuracion de seguridad original?

éSe dispone de alguna herramienta para realizar la tarea anterior? En caso afirmativo, indicar
nombre de la herramienta, fabricante y version.

éSe utilizan herramientas de configuracion de los sistemas que impiden la modificacion de la
configuracion de seguridad? En caso afirmativo, indicar nombre de la herramienta, fabricante y
version.

éSe utiliza un sistema de supervision de configuracion para “monitorizar” en tiempo real la
configuracion de seguridad de todos sistemas de produccion de la entidad? ¢La herramienta
anterior permite definir alertas cuando se realizan cambios sobre dicha configuracidn?

En caso afirmativo, indicar nombre de la herramienta, fabricante y version.

En caso de no disponer de herramientas que impidan o monitoricen la realizacion de cambios no
autorizados en la configuracién de seguridad de los sistemas ése dispone de otros mecanismos
que garanticen lo anteior?

Documentacion necesaria:

Copia del procedimiento de pruebas de seguridad previas al pase a produccion (en el que se
detalle el alcance (qué sistemas deben pasar estas pruebas), responsables de definir las pruebas,
ejecutarlas, aprobarlas, herramientas para realizarlas, etc.).

Ejemplo del plan de pruebas de seguridad y resultado de su ejecucidn para un cambio realizado
durante el afio.

Copia del procedimiento que regule la realizaciéon de analisis de vulnerabilidades, pruebas de
penetracién y/o inspeccién de cddigo fuente previo al pase a produccion.

Ejemplo del resultado de un anélisis de vulnerabilidades, una prueba de penetracién y una
inspeccion de cddigo fuente realizados durante el ejercicio.
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e Copia del procedimiento de gestion de la configuracion (aquél que indique cémo garantizar que
las configuraciones de seguridad no son modificadas de forma no autorizada tras la puesta en
produccion de un sistema.
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C4 - CBCS 6: REGISTRO DE LA ACTIVIDAD DE LOS USUARIOS (Mantenimiento, monitorizacion
y andlisis de los LOG de auditoria)

6-1: Activacion de logs de auditoria (registro de la actividad de los usuarios)
e (Se registran las actividades de los usuarios en el sistema? En caso afirmativo indicar en qué
sistemas (sistema operativo, bases de datos, aplicaciones) se encuentra activada.

e (El registro de auditoria indica quién realiza la actividad, cuando la realiza y sobre qué
informacion, sea cual sea el usuario?

e (Se han habilitado las opciones del registro de auditoria para que incluya informacién detallada,
como direcciones de origen, direcciones de destino y otros datos utiles?

e ‘Incluye tanto las actividades realizadas con éxito como los intentos fracasados?

6-2: Almacenamiento de logs: Retencion y proteccion

e (Do6nde quedan almacenados los registros de actividad?

e (Se dispone de un inventario de los registros de actividad donde ademas se recoja el personal
autorizado a su acceso, modificacion o eliminacion?

e (Qué mecanismos existen para proteger los registros de actividad frente a accesos vy
modificaciones o eliminacién?

e  (Estd determinado el periodo de retencidn de los registros de actividad?

e (Se cuenta con un plan para garantizar la capacidad de almacenamiento de registros atendiendo
a su volumen y politica de retencion?

e (iComo se asegura que la fecha y hora de los mismos no puede ser manipulada?
e  (Se realizan copias de seguridad de los registros de actividad?
e (las copias de seguridad, si existen, se ajustan a los mismos requisitos?

e (Qué mecanismos existen para proteger las copias de seguridad de los registros de actividad
frente a accesos y modificaciones o eliminacién?

6-3: Centralizacion y revision de los registros de la actividad de los usuarios

e (Se centralizan los logs generados en los diferentes sistemas?

e (Como? (volcado diario de los logs, reenvio de los logs al sistema central una vez escritos en el
sistema original, escritura directa del log del sistema en el equipo centralizador de logs, etc.).

e  (Se revisan los registros de actividad en busca de patrones anormales? En caso afirmativo, indicar
alcance de las revisiones, responsables de su realizacidn y periodicidad.

CBCS 6-4: Monitorizacion y correlacion
e (Se dispone de alguna herramienta/utilidad que permita alertar, en tiempo real de sucesos
anormales a partir del andlisis de los logs de auditoria?
En caso afirmativo, indicar nombre de la herramienta fabricante y version.

e (la entidad dispone de un SIEM (Security Information and Event Management) o una
herramienta de analitica de logs para realizar correlacion y analisis de logs?

En caso afirmativo, indicar nombre de la herramienta fabricante y version.
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Documentacion necesaria:

Copia de la politica o normativa que establezca las directrices sobre el registro de actividades de
los usuarios (qué se debe registrar, con qué detalle, de qué sistemas, periodo de retencion,
mecanismos de proteccidn de los registros, etc.).

Copia del inventario de los registros de actividad, donde ademas se recoja el personal autorizado
a su acceso, modificacion o eliminacion.

Copia del procedimiento en el que se establezca:

o El periodo de retencién de los registros de actividad y periodo de retencion de evidencias tras
un incidente.

o Proceso para la eliminacion de los registros tras el periodo estipulado de retencién, incluyendo
las copias de seguridad (si existen).
Copia de la politica de copia de seguridad de los registros de actividad (si se sigue una politica
especifica para este tipo de informacidn, no incluida en la politica general de copia de seguridad
de datos y sistemas (ver CBCS7)).
Copia del procedimiento para la centralizacidn de logs, en el que se indique las fuentes origen a
centralizar, como se realizard la centralizacidn, periodicidad, etc.

Copia de una revision de los registros de auditoria realizada durante el afio y/o de los resultados
obtenidos.



Entidad auditada . . GPF-OCEX 5330
Cuestionario de CGTI

Anexo 3

Pdgina 19 de 35

Documento elaborado por la Comisién Técnica de los OCEX y aprobado por la Conferencia de Presidentes de ASOCEX el 12/11/2018

C.5: SERVICIOS EXTERNOS

C.5.1.- Nivel de Cumplimiento del Servicio

¢Dispone la entidad de un procedimiento de Contratacion de Servicios Externos que documente
los pasos previos a la contratacion de servicios incluyendo el detalle por parte del proveedor de
las caracteristicas del servicio a prestar y los requisitos de servicio y seguridad requeridos?

éSe incluye en los contratos firmados con el proveedor dichos acuerdos de nivel de servicio
estipulados en el procedimiento de contratacion?

éSe detalla en el contrato las responsabilidades de ambas partes?

éSe incluye en el contrato las consecuencias del incumplimiento de los acuerdos?

C.5.2.- Gestion del Nivel de Cumplimiento del Servicio

éSe dispone de un sistema rutinario para medir el cumplimiento de las obligaciones de servicio?

éSe han establecido mecanismos para la gestion de las desviaciones en indicadores incluidos en
los acuerdos de nivel de servicio?

éSe han establecido mecanismos para la gestion de incidentes durante el desempefio del
servicio?

C.5.3.- Requisitos de Seguridad de los Servicios Externos

éSe ha transmitido al proveedor de servicio sus obligaciones sobre la seguridad de los sistemas
que proveen servicio a la administracion mediante la inclusion de clausulas en los contratos?

éIncluyen dichas clausulas las medidas de seguridad necesarias para el cumplimiento del ENS y
son las incluidas en la Declaracidn de Aplicabilida?

C.5.4.- Gestion de la Seguridad de los Servicios de Cloud

¢Se ha transmitido al proveedor de servicio las obligaciones adicionales sobre la seguridad de los
sistemas que proveen servicios de Cloud a la administracién mediante la inclusién de clausulas en
los contratos?

éSe han incluido entre dichas obligaciones particulares las siguientes?:

o Silos elementos de seguridad como Firewalls son virtualizados, no deben residir en las
mismas maquinas que los componentes de produccidn.

o El hypervisor se encuentra particularmente protegido mediante medidas adicionales a
su nivel, particularmente en cuento a identificacidn, autenticacion y autorizacién de
administradores.

o Lared de gestion dedicada al servicio es distinta a otras redes de las que disponga el
proveedor, incluyendo los equipos de conexién a internet para acceso remoto.

o No se comparten equipos hypervisor para sistemas de distinta clasificacién.

o La adminsitracion del hypervisor esta diferenciada de la administracion de los
elementos virtualizados.

Documentacion necesaria:

Copia del procedimiento de Contratacion de Servicios Externos

Ejemplo de contrado de servicios externos.
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C.6 PROTECCION FRENTE A MALWARE
C.6.1.- Proteccion Frente a Cédigo Daiino
e (Dispone de mecanismos de prevencidon y reaccion frente a cddigo dafiino (virus, gusanos,
troyanos, programas espia y “malware” en general)?
e (Sigue las directrices de configuracidon, mantenimiento y actualizacién del fabricante?

e (Qué mecanismos de actualizacidn utiliza? ¢Con qué periodicidad? ¢Actualiza BBDD de Firmas?
éActualiza los puestos cliente?

e (Qué funcionalidades del producto tiene instaladas?

e (iComo protege a aquello equipos que no pueden instalar el software de proteccidn corporativo?

C.6.2.- Proteccion de Correo Electronico
e (Se protege a la organizacidon frente a problemas que se materializan por medio del correo
electrénico como correo no deseado (spam)? ¢ Qué mecanismos se utilizan?

e (Dispone la organizacion de herramientas para protegerse frente a cddigo daiino en el Correo
Electrénico?

e (Se ha establecido normativa de uso del Correo Electrénico y se ha comunicado a los usuarios?

Documentacion necesaria:

e  Copia del procedimiento de seguridad frente a cédigo dafiino o normativa especifica
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C.7 PROTECCION DE INSTALACIONES E INFRAESTRUCTURA

C.7.1.- Control de Accesos a Instalaciones

¢Se dispone de distintas localizaciones para el equipamiento segln su funcion?

éSe controlan los accesos a dichos locales de acuerdo a una politica de de identificacién y
autorizacién? ¢Qué métodos se utilizan?

¢Qué criterios se utilizan para proporcionar derechos de acceso?

éSe registran los accesos?

C.7.2.- Infraestructura en CPD

éDispone el CPD y los centros de cableado de la infraestructura fisica necesaria para el cableado y
la instalacion de los sistemas?

¢Se dispone de canalizaciones independientes para energia y datos? ¢Se respetan las distancias
minimas?

¢Se dispone de falso suelo y/o techo en el CPD y los centros de cableado principales?

C.7.3.- Acondicionamiento de Locales

éLos locales donde se ubican los sistemas de informacion y sus componentes disponen de
sistemas para adecuar las condiciones de temperatura y humedad?

éSe encuentran dichos sistemas dimensionados de acuerdo al consumo electrico y produccién de
calor actuales?

¢Se ha configurado el CPD considerando la 6ptima disipacién del calor, por ejemplo mediante la
impulsion de aire por suelo técnico y el uso de pasillos frios y calientes?

C.7.4.- Suministro Eléctrico

¢Se garantiza el suministro de potencia eléctrica? ¢Se ha realizado un analisis de la potencia
eléctrica necesaria?

éSe garantiza la alimentacién ininterrumpida ante fallo del suministro eléctrico mediante el uso
de SAIS?

¢Se han dimensionado los SAIS para proporcionar a los sistemas criticos el tiempo suficiente
para un apagado seguro?

éSe proporciona el suministro eléctrico mediante acometidas redundantes? ¢Provienen de
distintos cuadros eléctricos? ¢ Provienen de distintos centros de transformacion? (Control E3)

éExisten métodos alternativos de suministro de energia en caso de fallo prolongado del
servicio del proveedor? ¢Se dispone de grupo electrogeno fijo o mévil?

C.7.5.- Proteccion Frente a Incendios

éSe dispone en CPDs y locales donde se ubican los sistemas de informacion de sistemas y medidas
de proteccion frente a incendios? ¢Cudles son?

éCumplen dichos sistemas con la normativa industrial existente?
¢Se encuentran dichos sistemas comunicados a centrales de alarmas?

éSe ha considerado la proteccidn pasiva contra incendios para el disefio de los elementos de CPD,
tales como cubiertas de cableados, puertas o materiales de falso techo y suelo?
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C.7.6.- Proteccion Frente a Inundaciones
e  (Se protegen los locales donde se ubiquen los sistemas de informacion y sus componentes frente
a incidentes fortuitos o deliberados causados por el agua?
e  (Se utilizan sensores para la deteccién de humedad y agua en el CPD?

e (Se harealizado el disefio del CPD y de los locales donde se ubican los sistemas de informacion de
acuerdo a criterios para evitar el riesgo por causado por el agua?

Documentacion necesaria:
e Documentacion técnica de infraestructuras y elementos constructivos del CPD.

e Procedimiento de control de acceso fisico a los locales donde se ubiquen los sistemas de
informacion.
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C.8 GESTION DE INCIDENTES

C.8.1.- Deteccion de Incidentes y Eventos de los Sistemas

éSe dispone de herramientas que permitan la gestion y deteccidn temprana de incidentes de
seguridad en los sistemas?

éSe disponde de personal asignado al tratamiento de los eventos detectados?

C.8.2.- Gestion de Incidentes

¢Dispone de un proceso integral para hacer frente a incidentes que puedan tener un impacto en
la seguridad del sistema?

¢Se encuentra dicho proceso plasmado en un procedimiento?

éIncluye dicho procedimiento el escalado al responsable para la gestion del incidente?

C.8.3.- Respuesta ante Incidentes

éIncluye la toma de medidas urgentes para la resolucion del incidente?

éIncluye la asignacion de recursos para investigar las causas, analizar las consecuencias y resolver
el incidente?

C.8.4.- Comunicacion de Incidentes

éIncluye el procedimiento el proceso de notificacion por parte del usuario o administrador del
sistema que detecte el incidente?

éIncluye el procedimiento la notificacion al responsable para la gestion del incidente?

éIncluye el procedimiento la notificacidn a las partes interesadas?

C.8.5.- Prevencion de Incidentes y Mejora Continua

éIncluye el procedimiento acciones para evitar la repeticion de incidentes detectados?

éIncluye el procedimiento un proceso de mejora continua para la optimizacién en la gestion de
incidentes?

Documentacion necesaria:

Copia del procedimiento de Gestion de Incidentes
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C.9 Monitorizacion

C.9.1.- Herramienta de monitorizacion de redes y sistemas

¢Se dispone de herramientas que permitan la monitorizacion del estado de redes y sistemas?

éSe disponde de personal asignado a la monitorizacion del estado de los sistemas?

C.9.2.- Linea Base de los Sistemas

éProporciona la herramienta de monitorizacién informaciéon adecuada para establecer una linea
base de utilizacidn que puede ser explotada por equipo de TI?

¢Se utiliza la herramienta de monitorizacién para le detecciéon de incidentes en base a
comportamientos andmalos?

éSe utiliza la herramiento de monitorizacion para la planificacion estratégica y el
dimensionamiento de nuevos sistemas de informacién?

C.9.3.- Registro de Eventos

éProporciona la herramienta informacion sobre los eventos detectados en las redes y sistemas?
é¢Permite la herramienta la correlacion de eventos para identificar causa raiz de incidentes?

é¢Permite la herramienta la consulta de datos historicos para analisis forense de incidentes de
seguridad?

Documentacion necesaria:

é?
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D1 - CBCS 4: USO CONTROLADO DE PRIVILEGIOS ADMINISTRATIVOS

4-1 Inventario y control de cuentas de administracion

¢Existe un procedimiento de gestidon de privilegios que contemple la limitacidn de los privilegios
de cada usuario al minimo estrictamente necesario para acceder a la informacién requerida y
para cumplir sus obligaciones?

En particular, ¢éel procedimiento anterior garantiza que se restringen los permisos de
administracion a los casos en que sea necesario y que sélo se utilicen las cuentas de
administrador cuando sea necesario?

¢Se dispone de un inventario de las cuentas de administracién que permita su adecuada gestién y
control?

éLos usuarios que no realizan funciones técnicas son administradores de sus equipos?

4-2 Cambio de contrasefas por defecto

Antes de la puesta en producciéon de un sistema, ¢se eliminan/renombran las cuentas de
administracion estdndar y se les cambia la contraseiia por defecto?

4-3 Uso dedicado de cuentas de administracion

éLos usuarios que disponen de cuentas con plivilegios administrativos utilizan una cuenta
nominativa sin privilegios de administrador para las tareas habituales y accesos a Internet o
correo electrénico?

Las cuentas de administracidn, ¢son nominativas? (es decir, cada usuario tiene la suya propia, no
permitiendo el uso compartido de cuentas genéricas)

En caso contrario, relacionar las cuentas de administracién de uso compartido.

Si existen cuentas de administracion de uso compartido, écomo se controla su uso? icdmo se
gestiona la contrasefia (distribucion, cambio periddico, cambio tras cese de una de las personas
que la conocian, etc.)?

4-4 Mecanismos de autenticacion

Para cada una de los sistemas / tecnologias existentes en la entidad, indicar el mecanismo de
autenticacion de las cuentas de administracidn.

Si se utilizan contrasefias indicar las principales caracteristicas de la politica de autenticacion
(longitud minima, vigencia maxima, vigencia minima, requerimientos de complejidad (uso de
mayusculas, minudsculas, nUmeros y caracteres especiales), historico de contrasefias recordadas).

Sistema / Tecnologia Mecanismo de autenticacion Caracteristicas principales
Ej: SGBD Oracle 11.2 Contrasefia
Ej:Aplicacidn XXXXX Certificado + contrasefia

Dominio Windows (servidores y | Certificado + contrasefia
equipos de usuario)

éSe dispone de un procedimiento para regular la gestidon de las cuentas de administracion? (ej.
construccion del identificador de usuario, distribucién de la contrasefia/credencial, etc.)
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El procedimiento anterior ¢contempla el que se retiren/deshabiliten/eliminen las cuentas de
administracion cuando la persona termina su relacion con la entidad?

4-5 Auditoria y control del uso de las cuentas con privilegios de administracion

Se dispone de un registro de actividad de las acciones realizadas con cuentas y sobre cuentas de
administracion para todos los sistemas (sistemas operativos, bases de datos, aplicaciones, etc.) de
la entidad?

¢Contempla el registro tanto de acciones exitosas como fallidas?

¢éExiste algun sistema en el que el registro anterior no esté habilitado? En caso afirmativo, indicar
cudl.

¢Existen alertas automaticas cuando se asignan/desasignan privilegios de administracion? ¢Quién
las recibe y las aprueba en su caso?

éExisten alertas automaticas cuando se supera un umbral de intentos de acceso fallidos mediante
una cuenta con privilegios de administracién?

¢Qué mecanismos se utilizan para evitar que los propios administradores de los sistemas
modifiquen los registros de auditoria de las acciones realizadas con cuentas de administracién?

Documentacion necesaria:

Copia del procedimiento de gestion de privilegios (en particular, privilegios de administracion)
Copia del procedimiento de inventariado de cuentas de administracion
Copia del inventario de cuentas de administracion

Copia del procedimiento de instalacion/bastionado de sistemas, o aquél que contemple el control
de renombrado/eliminacion de cuentas estandar con privilegios de administracién y las
correspondientes contrasefias

Copia del procedimiento de gestion de cuentas de administracion (ej. construccidon del
identificador de usuario, distribucién de la contrasefia/credencial, etc.)

Copia del procedimiento para el registro de las acciones realizadas con cuentas de administracién.
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D.2 MECANISMOS DE IDENTIFICACION Y AUTENTICACION

D.2.1.- Procedimiento de Identificacion y Autenticacion de Usuarios

éSe dispone de un procedimiento de gestién que contemple los mecanismos utilizados para la
identificacién y autenticacién de los usuarios?

D.2.2.- Identificacion de Usuarios

éSe dispone de identificadores singulares de usuario para el acceso a los sistemas?

¢Cada usuario que accede al sistema tiene asignado distintos identificadores Unicos en funcion de
cada uno de los roles que deba desempeiar en el sistema?

éSe inhabilita el identificador cuando el usuario deja la organizacion, cesa en la funcién para la
cual se requeria la cuenta de usuario o cuando la persona que la autorizd da orden en sentido
contrario?

Si el identificador debe ser eliminado, é¢se mantiene durante el periodo necesario para atender a
las necesidades de trazabilidad de los registros de actividad asociados a las mismas?

D.2.3.- Auntenticacion de Usuarios

¢Cudl es el mecanismo de autenticacion de los sistemas segun su nivel?
¢El algoritmo de autenticacion estd acreditado o certificado?

¢Se ha implantado una politica de contrasenas que fije la calidad minima y el periodo para la
renovacion de la misma?

éSe utiliza doble factor de autenticacién en alguin caso?

éSe retiran y deshabilitan las credenciales cuando el usuario que autentican termina su relacién
con el sistema?

éSe suspenden las credenciales tras un periodo definido de no utilizacién?

Documentacion necesaria:

Procedimiento de Gestidn de Usuarios /ldentificacién /Autenticacidon /Gestién de Contrasefias/
Gestién de Derechos de Acceso
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D.3 GESTION DE DERECHOS DE ACCESO
D.3.1.- Procedimiento de Gestion de Derechos de Acceso

e (Se dispone de un procedimiento de gestidon que contemple la mecanismos utilizados para el
control de los derechos de acceso de los usuarios a los sistemas?

D.3.2.- Mecanismos de Control de los Accesos
e (Cuentan los sistemas criticos con mecanismos de control de accesos que impidan la utilizacién
de sus recursos?

e (Se establecen los derechos de acceso de cada recurso segln las decisiones de la persona
responsable del recurso, ateniéndose a la politica y normativa de seguridad del sistema?

e Los mecanismo de control de accesos, éincluyen la distincidn en el acceso a los distintos recursos
del sistema y a los ficheros de configuracion?

e  (Se registran los accesos con éxito y los fallidos?

e  (Se limita el niumero de intentos fallidos de acceso?.

e (Informa el sistema al usuario de sus obligaciones para obtener el acceso?
e  (Se limita el horario, fechas y lugar desde donde se accede?

e (Se han establecido puntos en los que el sistema requerira una renovacion de la autenticacion del
usuario?

D.3.3.- Principio para la Asignacion de Derechos de Acceso
e ¢(Se limitan los privilegios de cada usuario al minimo estrictamente necesario para acceder a la
informacion requerida y para cumplir sus obligaciones?

e (Puede sdélo y exclusivamente el personal con competencia para ello conceder, alterar o anular la
autorizacién de acceso a los recursos conforme a los criterios establecidos por su responsable?

Documentacion necesaria:

e Procedimiento de Gestidon de Usuarios /ldentificacion /Autenticacién /Gestion de Contrasefias/
Gestién de Derechos de Acceso
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D.4 GESTION DE USUARIOS
D.4.1.- Procedimiento de Gestion de Usuarios

e (Sedispone de un procedimiento de gestidn de los usuarios de los sistemas?

D.4.2.- Definicion de Puestos de Trabajo

e (Se ha caracterizado cada puesto de trabajo?

e (Incluye dicha caracterizacion la definicion de las responsabilidades relacionadas con el puesto de
trabajo?

e (Incluye dicha caracterizacidn la definicidn de los derechos de acceso sobrte los sistemas?

D.4.3.- Gestion Continuada de los Derechos de los Usuarios
e (Realiza la entidad la gestién de los usuarios del sistema y sus privilegios de acuerdo a sus
obligaciones y responsabilidades?
e  (Revisa periodicamente la actividad de los usuarios para identificar los usuarios inactivos?

e (Revisa periodicamente las bajas en la entidad y las diferencias con los usuarios activos?

Documentacion necesaria:

e Procedimiento de Gestidon de Usuarios /ldentificacion /Autenticacidn /Gestidon de Contrasefias/
Gestidn de Derechos de Acceso
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D.5 PROTECCION DE REDES y COMUNICACIONES
D.5.1.- Proteccion por Firewall

e (Dispone de dispositivo Firewall que realice funciones de control de acceso exterior?

e ¢(Dispone el Firewall de alguna de las siguientes funcionalidades avanzadas?:

o IDS

o IPS

o DPI (Deep Packet Inspection)
o Application Inspection

o DLP (Data Leak Prevention)

o Inspeccion de trafico encriptado

e (Se mantiene adecuadamente actualizado el firewall en cuanto a firmas y otra informacién de
terceros para el procesado de seguridad?

D.5.2.- Arquitectura de Red

e (Se harealizado un disefio considerando el uso de DMZ para alojar a los elementos que requieren
comunicacién con el exterior?

e En caso de existir DMZ, éson los firewalls internos y externos de distintos fabricantes?

e ¢Disponen los sistemas de Firewall de la adecuada redundancia hardware?

D.5.3.- Conexiones Exteriores Seguras
e (Se emplean redes privadas virtuales (VPN) cuando la comunicacidn discurre por redes fuera del
propio dominio de seguridad?

e  ¢Utilizan dichas conexiones privadas vistuales algoritmos acreditados por el CCN?

D.5.4.- Segmentacion de Redes

e (Se encuentra la red segmentada?
e  (Qué criterio se utiliza para el disefio y dimensionamiento de la segmentacién?
e  (Cudl es el tamafio maximo por segmento?

e (Se encuentra el dispositivo de interconexién (Firewall, Router) entre segmentos particularmente
monitorizado y protegido?

D.5.5.- Mecanismos de Identificacién y Autenticacion para Gestion de Red
e  (Se utilizan configuraciones seguras para la identificacion y autenticacion de administradores de
los sistemas de comunicaciones y electronica de red?
e  (Se utilizan conexiones seguras como SSH? ¢Se ha deshabilitado el acceso por telnet?

e (Se han implementado mecanismos de encriptacién de contrasefias en la configuracidn de los
equipos de comunicaciones?

e (Se han implementado mecanismos de autenticacién basados en el uso de servidores de
autenticacion, utilizando protocolos de autenticacién como RADIUS o TACACS?

D.5.6.- Gestion segura de Logs y Notificaciones
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é¢Se implementan configuraciones seguras para gestionar los eventos y notificaciones del los
sistemas de comunicaciones?

éSe utilizan repositorios externos para la recepcién y tratamientyo de las notificaciones generadas
por los equipos de comunicaciones y electrénica de red?

¢Se utilizan protocolos seguros para la comunicacién de eventos y notificaciones? ¢Se utiliza
SNMPv3 y se ha deshabilitado el uso de protocolos obsoletos como SNMPv1 o SNMPv2?

D.5.7.- Configuraciones por Defecto y Automadticas

éSe utiliza en el equipamiento de comunicaciones y electrénica de red configuraciones
automaticas?

¢éSe utiliza configuracion dinamica de trunks?
¢éSe utiliza configuracion dinamica de vlans?
éSe utiliza configuracion dindmica de Etherchannels?

éSe utilizan en el equipamiento de comunicaciones y electronica de red configuraciones por
defecto?

éSe encuentra la vlan 1 utilizada en la electrdnica de red?

¢Se mantienen habilitados por defecto los puertos de la electrénica de red?

éSe ha deshabilitado el servidor web embebido en los dispositivos de electrénica de red?
éSe encuentra deshabilitada La conexidn a la electrdnica de red mediante protocolo telnet?
éSe encuentra deshabilitado El servidor FTP embebido en la electrdnica de red?

éSe han modificado la comunity string por defecto de SNMPv1 y v2?

éSe ha dehabilitado el uso de versiones anteriores a SNMPv3?

éSe ha modificado el prompt por defecto?

D.5.8.- Mecanismos contra Ataques LAN

éSe utilizan mecanismos de seguridad para evitar ataques en la red de area local? ¢Cuales son
dichos mecanismos?

D.5.9.- Control de Acceso a los Recursos de Red

¢Se utilizan mecanismos para limitar el acceso a recursos de la red? ¢Cuales son dichos
mecanismos?

éSe utiliza 802.1x para el control perimetral?

éSe protegen las comunicaciones para la gestién de routing dinamico (si se emplea) mediante
mecanismos de acutenticacién?

éSe protegen las comunicaciones de los protocolos de alta disponibilidad?

Documentacion necesaria:

é?
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E1 - CBCS 7 Copia de seguridad de datos y sistemas

7.1.- Copia de seguridad de datos y sistemas

éSe realizan copias de respaldo que permitan recuperar datos perdidos con una antigliedad
determinada?

En cuanto a la politica de copia de seguridad:

o

o

o

éIncluye datos (informacion de trabajo) de la entidad?
¢Algun sistema, conjunto de datos, etc. queda fuera del alcance de la politica de copia?

éAbarca los datos de configuracidn, servicios, aplicaciones, equipos, u otros de naturaleza
analoga?

Si se utiliza criptografia para el cifrado de la informacidn, éla politica de copia incluye el
respaldo de las claves criptograficas?

Indicar tipo de copia y periodicidad (ej. Incremental diaria, completa semanal, etc.).

¢Se dispone de herramienta/s para la realizacién de copias de seguridad? En caso afirmativo,
indicar el nombre de la herramienta, fabricante y version.

¢En qué soporte se almacenan las copias de seguridad realizadas?

¢Se externalizan las copias de seguridad? ¢Donde? (ej. a un edificio distinto, a una sala distinta
dentro del mismo edificio, a las instalaciones de un proveedor, etc.)

Se utilizan servicios en la nube para el almacenamiento de backups? En caso afirmativo, indicar
qué servicio se utiliza y el proveedor que lo presta.

7.2.- Pruebas de recuperacion

éSe realizan pruebas de recuperacion a partir de las copias de respaldo realizadas?

o

@)

Indicar alcance de las pruebas de recuperacidn y periodicidad.

¢Se documentan (o queda algun registro) de la realizacion de dichas pruebas de recuperaciéon
y las incidencias identificadas?

7.3.- Proteccion de los backups

éLos backups disfrutan de la misma seguridad que los datos originales, tanto en su acceso,
almacenamiento como transporte?

Indicar brevemente los mecanismos utilizados para dicho propdsito.

En cuanto a solicitudes puntuales de recuperacion de datos por parte de los usuarios de la
organizacion, ése dispone de un procedimiento que establezca como debe realizarse (quién
puede solicitar, como, quién debe autorizar, etc.)?

éLas copias de seguridad estdn accesibles de forma directa a nivel de red?

éSe dispone de una copia de seguridad en un soporte desconectado de la red? ¢Como y con qué
frecuencia se realiza?

Documentacion necesaria:

Copia del procedimiento de copia de seguridad de datos y sistemas

Copia del procedimiento de restauracion a partir de las copias de seguridad realizadas

Copia de los informes, registros, etc. de las pruebas de recuperacién realizadas en el dltimo afio
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e Copia del procedimiento para la solicitud de recuperaciones puntuales de informacién a partir de
las copias de seguridad realizadas
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E.2 PLAN DE CONTINUIDAD
E.2.1.- Identificacion de Elementos Criticos de la Actividad

e (Se ha realizado un Analisis de Impacto en la Actividad para identificar los servicios criticos?
e (Se han identificado los requisitos de disponibilidad de los servicios?

e (Se han identificado los sistemas y elementos que sustenan los servicios criticos?

E.2.2.- Plan de Continuidad de la Actividad

e (Dispone de un Plan de Continuidad de la Actividad?

¢éldentifica los roles, sus responsabilidades y las funciones a realizaren caso de crisis?
e  (Existe una prevision de medios alternativos para permitir la continuidad del servicio?

e (Ha recibido el personal involucrado en el PCN la formacién necesaria para ejercitar sus
funciones?

e (Es parte de otros planes de la entidad que trascienden de los Sistemas de Informacién y su
seguridad?

E.2.3.- Pruebas del Plan de Continuidad de la Actividad
e  (Se realizan pruebas periddicas para localizar y corregir, en su caso, los errores o deficiencias que
puedan existir en el plan de continuidad?
e (Con qué periodicidad se realizan?

e (Selleva a cabo la totalidad de las acciones del Plan o se limita el alcance en cada prueba?

Documentacion necesaria:
e Plan de Continuida de la Actividad / Plan de Recuperacion de Desastres

e Andlisis de Impacto en la Actividad
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E.3 ALTA DISPONIBILIDAD
E.2.1.- Disefio enfocado a la Alta Disponibilidad

e (Se considera la Alta Disponibilidad como criterio en el disefio, adquisicion y desarrollo de los
sistemas?

E.2.2.- Ubicaciones Redundantes
e (Se dispone de ubicaciones redundantes para los locales de que albergan sistemas de
informacion o elementos crititicos de los mismos?
e (Dispone de CPD redundado?

e (Se encuentran redundados los centros de cableado principales?

E.2.3.- Elementos Redundantes de Sistemas Criticos

e (Dispone de redundancia eléctrica en los locales que albergan sistemas de informacion?

e (Se encuentran redundados y discurren por caminos y canalizaciones independientes los enlaces
de comunicaciones que proporcionan servicio a elementos criticos de la red?

e (Se encuentran redundados los equipos de comunicaciones que realizan tareas criticas en la red.

e (Disponen de doble fuente de alimentacidnlos equipos de comunicaciones que realizan tareas
criticas en la red?

e (Disponen de doble tarjeta supervisora los equipos de comunicaciones que realizan tareas criticas
enlared?

e (Se encuntran redundados en localizaciones distintas los servidores que realizan tareas criticas o
albergan la ejecucion de aplicaciones criticas?

¢Disponen de doble fuente de alimentacion los servidores que realizan tareas criticas o albergan
la ejecucidn de aplicaciones criticas?

Documentacion necesaria:
e  Copia del procedimiento o metodologia utilizada para el desarrollo de sistemas y aplicaciones.

e Copia del documento de arquitectura basica de los sistemas



