Guia practica de fiscalizacion de los OCEX
GPF-OCEX 5314 Gobernanza de la ciberseguridad y su auditoria
Referencia: GPF-OCEX 1315 (Revisada), GPF-OCEX 5330, GPF-OCEX 5331 y GPF-OCEX 5313

Documento elaborado por la Comision Técnica de los OCEX y
aprobado por la Conferencia de Presidentes de ASOCEX el 19/10/2023.

Qué es la gobernanza de la ciberseguridad

Por qué es importante la gobernanza de la ciberseguridad para una entidad

Por qué es importante la gobernanza de la ciberseguridad para el auditor
Responsables del establecimiento de una adecuada gobernanza de ciberseguridad
Elementos de la gobernanza de la ciberseguridad

Modelo de gobernanza

El comité de seguridad TIC

Roles en materia de seguridad de la informacion

e N U R WDNRE

Normativa interna de ciberseguridad

[
o

. Otros organos de gobierno relacionados con la gestion de la ciberseguridad

[y
[y

. Posibles deficiencias en materia de gobernanza

[
N

. Como puede el auditor evaluar si existe una adecuada gobernanza de la ciberseguridad
13. Bibliografia

Anexo: Programa/cuestionario para la evaluacién de la gobernanza de la ciberseguridad

1. Qué es la gobernanza de la ciberseguridad

Con la implantacion de la administracidn electrénica avanzada los actuales sistemas de informacién son mas
complejos y estdn mas interconectados que nunca. En este entorno interconectado aumentan los riesgos de
ciberseguridad, su probabilidad y las consecuencias perturbadoras sobre los servicios prestados por los entes
publicos. Como certeramente indica la reciente publicacién Cybersecurity Program Audit Guide de la US
Government Accountability Office, “las amenazas de ciberseguridad continian aumentando a medida que
aumenta la conectividad de los sistemas y las técnicas de ataque crecen en sofisticacion”.

El Cédigo de buen gobierno de la cibersequridad® sefiala que “La ciberseguridad se ha convertido en el pilar
estratégico sobre el que poder asentar la revolucion digital que han experimentado todos los sectores de la
sociedad, incluyendo Administraciones publicas, empresas y ciudadania. Solo sobre la base de la
ciberseguridad es posible continuar avanzando de forma segura en dicha transformacion.” En términos muy
similares se manifiesta el Centro Criptoldgico Nacional (CCN) en su publicacion Aproximacion al marco de
gobernanza de la cibersequridad, en la que se afirma que el éxito de la transformacidn digital depende, en gran

medida, de garantizar los requisitos minimos de seguridad protegiendo la informacion tratada y los servicios
prestados, elementos consustanciales al desarrollo de nuestra sociedad.

Por esta razon, es imperativo que los responsables de los entes publicos gestionen dichos riesgos e implanten
una sélida gobernanza de la ciberseguridad como elemento fundamental para establecer una ciberdefensa
eficaz.

Se entenderd por gobernanza de la seguridad de la informacién y las comunicaciones o de ciberseguridad
(términos que utilizamos de forma indistinta) el conjunto de responsabilidades y actividades que tienen como
objetivo proporcionar una direccion estratégica en esta materia, garantizar que se logren los objetivos,
verificar que el riesgo se gestione adecuadamente y comprobar que se utilicen los recursos de la entidad de
una forma responsable.?

1 Publicado en junio de 2023 por el Foro Nacional de Ciberseguridad.

2 Véase el glosario de la Information Systems Audit and Control Association (ISACA).



https://www.gao.gov/products/gao-23-104705
https://foronacionalciberseguridad.es/index.php/documentacion/publico/123-codigo-buen-gobierno-de-la-ciberseguridad/file
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/6431-aproximacio-n-al-marco-de-gobernanza-de-la-ciberseguridad/file.html
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/6431-aproximacio-n-al-marco-de-gobernanza-de-la-ciberseguridad/file.html
https://www.isaca.org/resources/glossary#glossg
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La gobernanza es el proceso de establecer y mantener un marco de referencia, y apoyar la estructura y los
procesos de gestion para garantizar la confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de
los datos.

Es mas que una mera cuestidn técnica, por lo que exige un liderazgo efectivo, procesos sdlidos y estrategias en
consonancia con los objetivos de la organizacién?. Este liderazgo debe ser ejercido por la alta direccién/érganos
superiores de la entidad. Su compromiso con la seguridad es el factor clave que habilita el establecimiento de un
marco de gobernanza efectivo en las organizaciones.

2. Por qué es importante la gobernanza de la ciberseguridad para una entidad

La gestidn de la ciberseguridad, como tarea clave para la prevencion proactiva, requiere del establecimiento de
un marco de gobernanza, en el que se designen a los organismos o unidades responsables de dicha gestion y se
definan claramente sus competencias en este dmbito, que deberan ser conocidas por toda la organizacion.*

La importancia de la gobernanza en la gestion de la ciberseguridad ha sido objeto de diversos documentos y
guias del Centro Criptoldgico Nacional (CCN), entre los que destacan la Aproximacién al Marco de Gobernanza
de la Ciberseguridad. Afio 2022, |la Guia de Segquridad de las TIC CCN-STIC 201 Organizacion y Gestidn para la
Sequridad de las TIC y la Guia de Sequridad de las TIC CCN-STIC 801 Esquema Nacional de Sequridad
Responsabilidades y Funciones.

La existencia de un conjunto eficaz de procesos de gestidn de la ciberseguridad y de responsabilidades definidas
proporciona a las entidades multiples ventajas con respecto a las entidades sin un marco de gobernanza
adecuadamente definido, independientemente de la existencia de recursos técnicos y de las medidas de
seguridad aplicadas.

Algunas de las ventajas que la existencia de un marco efectivo de gobernanza proporciona a las entidades serian:

e Posibilita la alineacion de las actividades relativas a la seguridad de la informacién con los objetivos
estratégicos de la entidad.

e Facilita la coordinacion entre distintas areas de la organizacion y los implicados en materia de seguridad
de la informacidn.

e Posibilita que el conjunto de actividades realizadas y medidas de seguridad aplicadas constituyan un
Sistema de Gestion de la Seguridad de la Informacion que trasciende las iniciativas individuales.

e Establece las responsabilidades del personal implicado, necesarias para garantizar que se cumplen los
objetivos y se alcanza el nivel de seguridad requerido.

e Establece procesos que impiden que la eficacia de las actividades de seguridad dependa de roles
concretos de la organizacién o solo de iniciativas personales, sino de un sistema bien establecido.

e Ayuda a fomentar una cultura en materia de ciberseguridad en las organizaciones.

Por el contrario, aquellas entidades que no disponen de un marco de gobernanza adecuadamente definido e
implantado tienen una alta probabilidad de experimentar las siguientes carencias:

e El principal riesgo consiste en que la entidad sea vulnerable frente a ciberataques por carecer de un
sistema de controles coherente y aceptado por toda la organizacion.

e Probable uso ineficiente de los recursos, dado que, independientemente de la idoneidad de dichos
recursos con respecto a las necesidades identificadas, no existen mecanismos que aseguren que estos
son utilizados de manera adecuada para responder a necesidades alineadas con los objetivos
estratégicos.

e No asegura la existencia de mecanismos de coordinacidén interna entre las distintas areas de la
organizacion y los responsables de la seguridad, lo que impide garantizar que las necesidades sean
adecuadamente identificadas en tiempo y forma. Ademas, posibilita que existan areas que, de manera

3 Véase el apartado 66 de Analisis N.2 02/2019: Desafios de una politica eficaz de ciberseguridad en la UE del Tribunal de
Cuentas Europeo.

4 Aproximacién al marco de gobernanza de la ciberseguridad, CCN 2022.



https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/6431-aproximacio-n-al-marco-de-gobernanza-de-la-ciberseguridad/file.html
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/6431-aproximacio-n-al-marco-de-gobernanza-de-la-ciberseguridad/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/45-ccn-stic-201-estructura-de-seguridad/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/45-ccn-stic-201-estructura-de-seguridad/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/501-ccn-stic-801-responsibilidades-y-funciones-en-el-ens/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/501-ccn-stic-801-responsibilidades-y-funciones-en-el-ens/file.html
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_ES.pdf
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/6431-aproximacio-n-al-marco-de-gobernanza-de-la-ciberseguridad/file.html
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inadecuada, realicen una gestion no coordinada de la seguridad al margen las politicas y normas de
seguridad de la organizacion.

e Nose asegura que el conjunto de medidas y procesos de seguridad implantados constituyan un Sistema
de Gestidn de la Seguridad de la Informaciodn, integrado y coherente, lo que implica un riesgo de que no
existan mecanismos de control que velen por la eficacia de dichas medidas y procesos.

e En caso de no haberse definido responsabilidades al nivel directivo adecuado, existe un riesgo de que
las necesidades con respecto a la seguridad de la informacion identificadas por sus responsables no sean
debidamente atendidas por la organizacion.

e No se asegura que existan mecanismos que independicen las medidas y procesos de seguridad de las
personas encargadas de gestionarlas, de modo que existe un riesgo de que ante determinadas
ausencias, las medidas de seguridad no sean aplicadas.

Por lo tanto, podemos concluir que una gobernanza adecuadamente establecida proporciona a las entidades
mecanismos que garantizan que la seguridad es entendida como un sistema integrado, continuado y proactivo,
con procesos de gestion que velan por la eficacia de las medidas y procesos de seguridad. La inexistencia de
este marco de gobernanza, independientemente de los esfuerzos y recursos dedicados a la seguridad, impide
asegurar su eficacia e idoneidad.

3. Por qué es importante la gobernanza de la ciberseguridad para el auditor

En la GPF-OCEX 5331 Gobernanza corporativa, gobernanza sobre las Tl y su auditoria se sefialan las razones por
la que tiene gran relevancia en una auditoria financiera analizar la situacién de la gobernanza sobre las
tecnologias de la informacién (Tl) y de la gobernanza de la ciberseguridad al revisar el componente "Entorno de
control” del sistema de control interno de la entidad auditada, de acuerdo con los requerimientos de la NIA-ES
315 Revisada / GPF-OCEX 1315 Revisada.

Las ciberamenazas representan hoy en dia uno de los principales riesgos al que deben hacer frente las
organizaciones publicas, por ello, los auditores publicos deben vigilar que estas despliegan unos adecuados
controles de ciberseguridad cuya organizacion y estructuracion parte del establecimiento de una sélida
gobernanza de la ciberseguridad.

Pero ademas de la importancia de la gobernanza en la revisidn del control interno, el auditor publico tiene la
obligacién de revisar el cumplimiento de la legalidad en la gestion de los entes que audita. Las disposiciones
legales y reglamentarias que puedan tener un efecto directo o indirecto en los estados financieros de la entidad
incluyen normas sobre seguridad de la informacion y sobre proteccién de datos de caracter personal.

La consideracion del cumplimiento por la entidad de las disposiciones legales y reglamentarias, de conformidad
con la NIA 250 (Revisada) puede incluir la obtencién de conocimiento de los procesos de Tl de la entidad y de los
controles de Tl que la entidad ha implementado en virtud de disposiciones legales o reglamentarias. (Anexo 5,
pdrrafo 20, NIA-ES 315 Revisada)

Para cumplir los requisitos de la NIA-ES-SP 1250 Consideracion de las Disposiciones Legales y Reglamentarias en
la Auditoria de Estados Financieros, un auditor puede, por ejemplo, considerar:

e Cumplimiento con el Esquema Nacional de Seguridad (ENS). Son cumplimientos relevantes relacionados
con la gobernanza de la ciberseguridad, al menos, los siguientes:

- De acuerdo con el ENS, debe formularse la politica de seguridad de la informacidn (PSI) que debe ser
aprobada por el titular del érgano superior de la entidad. Dicha PSI debe ser difundida entre la totalidad
de los miembros de la organizacion, asi como, en su caso, a proveedores y terceros.

- Deben haberse designado los roles y responsabilidades en materia de seguridad de la informacion. Los
organos superiores de la entidad deben nombrar al responsable de la informacidn (que puede tratarse
de una persona o un drgano colegiado), al responsable del servicio (que puede ser el mismo que el
anterior), al responsable de la seguridad y al responsable del sistema. El procedimiento de
nombramiento formal de los responsables mencionados debe constar en la politica de seguridad de la
informacion de la entidad.

- Debe haberse implementado un comité de seguridad TIC.
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- Debe haberse realizado una auditoria de seguridad al menos hace dos afios.

e Cumplimiento con la normativa de proteccion de datos de caracter personal. Son cumplimientos
relevantes, al menos, los siguientes:

- El nombramiento de delegado de proteccion de datos (DPD) y notificacidn a la Agencia de Proteccidn
de Datos, como exige la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

- Elaboracidén de un registro de actividades del tratamiento.
- Realizacidon de un analisis de riesgos sobre los tratamientos de datos personales.
- Realizacién de una auditoria en materia de proteccién de datos.

Ambas normas son muy importantes y su incumplimiento puede tener consecuencias relevantes en términos de
vulnerabilidad frente a ataques a los sistemas de informacién o de vulneracién de datos personales. Por esta
razéon debe exigirse su cumplimiento con caracter generalizado.

Sera de aplicacion la GPF-OCEX 4320 Guia sobre la importancia relativa en las fiscalizaciones de cumplimiento de
la legalidad.

En los informes de auditoria financiera su incumplimiento deberd ser reportado en el apartado Otros
requerimientos legales y reglamentarios®.

4. Responsables del establecimiento de una adecuada gobernanza de ciberseguridad

Aunque las responsabilidades relacionadas con la gobernanza se encuentran distribuidas entre distintos agentes
implicados, con diferentes niveles de responsabilidad y atribuciones, la responsabilidad de establecer una
adecuada gobernanza de la ciberseguridad, que empieza con la aprobacidn de las politicas de seguridad de la
informacion, de acuerdo con articulo 12 del Real Decreto 311/2022 por el que se regula el Esquema Nacional de
Seguridad, es del rgano competente de la entidad (normalmente el érgano de gobierno o el titular del 6rgano
superior correspondiente).

En las entidades locales, esta responsabilidad principal recae en su presidente/a. Son los responsables de
garantizar que el funcionamiento de la organizacidn resulta conforme con las normas aplicables y de que existan
unos adecuados controles sobre los sistemas de informacién y las comunicaciones. En las comunidades
auténomas la responsabilidad principal recae en el d6rgano de gobierno autondmico. Son los maximos
responsables de la implantacion del ENS.

La implicacion de los érganos superiores es, tal vez, el factor mas importante para la implantacién con éxito de
un sistema de gestién de la seguridad de la informacién o de ciberseguridad®.

Sin embargo, en la practica, de forma general, se ha asumido de manera errénea que la responsabilidad de la
seguridad de la informacidn y los servicios, materializada en el cumplimiento de ENS, recae en exclusiva sobre
los responsables de las areas informaticas y tecnoldgicas, incurriendo en un grave error de criterio que
menoscaba la ciberresiliencia de las instituciones.

Los responsables de las areas Tl ya asumen la responsabilidad de la gestidn de los sistemas, que es incompatible
con la responsabilidad sobre la seguridad de la informacién (articulo 11 del ENS).

La responsabilidad de la ejecucidn de las actividades establecidas por los responsables del gobierno de la entidad
corresponde a la direccidn. Ver a este respecto el apartado 3 de la GPF-OCEX 5331 Gobernanza corporativa,
gobernanza sobre las Tl y su auditoria.

5 Véase la GPF-OCEX 1730 Preparacién de informes de auditoria sobre los estados financieros.

6 Guia de iniciacion a actividad profesional implantacién de sistemas de gestidn de la seguridad de la informacién (SGSI) segtn
la norma ISO 27001, Colegio Oficial de Ingenieros de Telecomunicacién.



https://asocex.es/wp-content/uploads/2022/01/GPF-OCEX-1730_Guia_de_informes7491.pdf
https://www.coit.es/sites/default/files/informes/pdf/implantacion_de_sistemas_de_gestion_de_la_seguridad_de_la_informacion_sgsi_segun_la_norma_iso_27001.pdf#page=17
https://www.coit.es/sites/default/files/informes/pdf/implantacion_de_sistemas_de_gestion_de_la_seguridad_de_la_informacion_sgsi_segun_la_norma_iso_27001.pdf#page=17
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5. Elementos de la gobernanza de la ciberseguridad

Para lograr implantar un sistema de prevencion proactiva de ciberseguridad, las organizaciones deben establecer
un marco de gobernanza, en el que se designe a los responsables en la materia y sus funciones, y describir los
procesos de gestion relacionados con la ciberseguridad’.

De acuerdo con este marco hay una serie de elementos que, o bien son componentes esenciales de la gobernanza
o son condiciones imprescindibles para su buen funcionamiento.

La relacién de estos elementos esenciales es la siguiente:

Los drganos superiores de la entidad deben ejercer liderazgo y compromiso con respecto a la seguridad
de lainformacion y deben velar por que sean satisfechas todas necesidades y condiciones necesarias para
el establecimiento de una gobernanza adecuada.

Debe formularse la politica de seguridad de la informacion (PSl), que debe ser aprobada por el titular
del érgano superior correspondiente. Dicha PSI debe ser difundida entre la totalidad de los miembros de
la organizacion.

Debe existir un comité de seguridad de la informacion con un funcionamiento efectivo.
Las entidades deben asignar roles y responsabilidades en materia de seguridad de la informacion.

Deben existir normas y procedimientos de seguridad formalizados y debidamente aprobados y deben
ser de aplicacidn obligatoria en todos los sistemas de informacion de la entidad sin excepcion. Esta
normativa interna debe disefiarse para ser aplicada, no para cumplir una formalidad legal.

La entidad debe disponer de los recursos materiales y humanos adecuados para atender a las
necesidades identificadas e implementar las medidas de seguridad necesarias. Fortalecer la
ciberseguridad demanda recursos econdmicos, humanos y tecnolégicos que se han de dimensionar
atendiendo al principio de proporcionalidad y al nivel de seguridad requerido, de acuerdo con una
adecuada planificacion y contando con la participacién de los agentes involucrados, seguin una dindamica
de mejora continua adaptativa®. La ciberseguridad requiere de una constante y adecuada dotacién de
recursos asignados a su mantenimiento y mejora.

Debe existir una planificacion estratégica en materia de ciberseguridad, que proporcione un marco de
actuacion a medio plazo que asegure la atencion a las necesidades prioritarias con respecto a la seguridad,
y se encuentre alineada con la estrategia corporativa. La planificacion estratégica de la seguridad evita
una gestidn reactiva basada principalmente en necesidades sobrevenidas.

El conjunto de procesos implantados para la gestidn de la seguridad debe constituir un Sistema de Gestion
de la Seguridad de la Informacién (SGSI), que trate la seguridad de manera integrada, continuada y
proactiva, y que abarque todas las fases del proceso de seguridad: conocer, evaluar y tratar los riesgos y
establecer las medidas de seguridad necesarias.

Se debe establecer una cultura en materia de ciberseguridad. Todo el personal de la organizacién
necesita poseer suficientes conocimientos en materia de ciberseguridad para enfrentarse y mitigar el
riesgo al que esté expuesto. Dicha cultura de ciberseguridad debe ser impulsada por la direccion en forma
de planes estratégicos que definan objetivos y medidas concretas, ademas de incluir planes periddicos
de formacion y concienciacion de los trabajadores.

Aunque la ausencia de alguno de estos elementos no implica necesariamente la falta de efectividad de las
medidas de seguridad que se encuentren implantadas en las entidades, la carencia de una correcta organizacion

de

la ciberseguridad impedirda asegurar que la efectividad se mantendra a lo largo del tiempo,

independientemente de las circunstancias y condicionantes existentes, lo que incrementara los ciberriesgos.

7 Aproximacion al marco de gobernanza de la ciberseguridad, CCN 2022.

8 Exposicion de motivos del Real Decreto 311/2022.


https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/6431-aproximacio-n-al-marco-de-gobernanza-de-la-ciberseguridad/file.html
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Las entidades deben organizar sus estructuras de gobernanza atendiendo al principio de proporcionalidad, al
que se alude varias veces en el Real Decreto 311/2022 que aprueba el ENS, teniendo en cuenta su propia
complejidad, tamafio, riesgos a los que esté sometida, recursos con los que cuenta y el resto de las circunstancias
aplicables.®

6. Modelo de gobernanza

La gestidon de la seguridad de los sistemas de informacion exige establecer una organizacién interna de la
seguridad. Tal organizacion debe determinar con precisidn los diferentes actores que la conforman, sus funciones
y responsabilidades, asi como la implantacion de una estructura que las soporte.

Cada entidad debera establecer y aprobar su propio modelo de gobernanza de acuerdo con su estructura,
dimensidn y recursos disponibles, atendiendo al principio de proporcionalidad y debera recogerlo en su Politica
de Seguridad de la Informacion.

En las guias del CCN se propone un modelo de gobernanza de la seguridad que facilita la toma de decisiones
interna y articula la colaboracion entre ellas. Estd destinado a la gestidon de los procesos relacionados con el
Esquema Nacional de Seguridad y basado en bloques de responsabilidad. Habra que adaptar este modelo a las
posibilidades reales de decisidn, gestidn y operacion de la seguridad de cada entidad.

Segun el modelo, la gobernanza de la seguridad se articula a través de un Comité de Seguridad TIC, se gestiona
a través de una Oficina de Seguridad TIC, y se implementa mediante Centros de Operaciones de Ciberseguridad
(COCS) en colaboracidon con el departamento de TI. EI COCS, realiza una vigilancia continua de los sistemas bajo
su responsabilidad, junto a otros roles, y colabora con el departamento de Tl, para asegurar la correcta operacion
e implementacion de la seguridad.

A modo de ejemplo se representa graficamente la estructura basica de ciberseguridad, propuesta en una
reciente guia del CCN:

COMITE DE SEGURIDAD TIC-UNI1 FUNCIONES COMITE DE SEGURIDAD TIC - UNI 1
Direccién y Coordinacién Estratégica de Seguridad Direccion y Coordinacion Estratégica de Seguridad
: APOYO Y
PRESIDENTE RSEG RSIS DPD DIRECCION COORDINACION GESTION
ASESORAMIENTO
SECRETARIO REPRESENTANTES ASESORES / RES;%’J;TS:E DE JURIDICO Y
INFORMACION Y SERVICIOS CCN* TECNICO
FUNCIONES OFICINA DE FUNCIONES CENTRO DE OPERACIONES
OFICINA SEGURIDAD TIC-UNI1 CENTRO DE OPERACIONES SEGURIDAD TIC - UNI 1 DE CIBERSEGURIDAD UNI 1
Gestion de la Seguridad DE CIBERSEGURIDAD UNI1 Gestion de la Seguridad Operativa de la Seguridad
Operacion de la Seguridad
ADECUACION AL ENS DETECCION Y RESPUESTA
DIRECTOR ~ SECRETARIO osiont A INCIDENTS
OPERADORES
< > DE SEGURIDAD € >
Administradores Especialistas ANALISIS Y OBSERVATORIO OTRAS
oh MEJORA TeSTERax DIGITAL Y FUNCIONES
de Seguridad CONTINUA CIBERVIGILANCIA SEGURIDAD

Fuente: Guia CCN-STIC 881

° De acuerdo con el “Principio 1: Proporcionalidad” del Cédigo de buen gobierno de ciberseguridad.
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7. El comité de seguridad TIC

La gobernanza de la seguridad de la informacidon en una organizacién se articula a través de un comité de
seguridad TIC' o comité de seguridad de la informacién, que se constituye como un érgano colegiado?, algunos
de cuyos miembros ostentardn roles especializados dentro de la organizacién de la seguridad. Es la maxima
autoridad en la organizacidn respecto a las decisiones de seguridad que afecten a los sistemas que manejan
informacion o prestan algun servicio.

El comité de seguridad TIC es el drgano especializado y permanente de una organizacién para la ciberseguridad
y estard integrado por aquellas personas de la organizacion con responsabilidad en la toma de decisién en
materia de seguridad y privacidad de la informacién, asi como por aquellas designadas en representacion de
otros 6rganos o comités. Podra integrar a vocales de otras areas de la entidad que sean relevantes para la
finalidad del comité, tales como la persona designada como Delegado de Proteccidn de Datos o del
Departamento Juridico o de Recursos Humanos, entre otras.*?

De acuerdo con lo dispuesto en el ENS, con los criterios generales expuestos en las guias del CCN consideramos
que al definir la composicién del comité de seguridad TIC y en su funcionamiento se deben tener en cuenta las
siguientes consideraciones:

e No es un comité meramente técnico, sino que debe integrar vocales de cualquier area significativa
necesaria para llevar a cabo sus objetivos.

e Debe ser un drgano con poder de decision agil de toma de decisiones. Un comité sin poder de decision,
o sin capacidad de influir en quien deba tomarlas, puede resultar inefectivo. Por este motivo se requiere
que el drgano cuente con integrantes del nivel mas alto de las organizaciones, ademas de contar con el
apoyo necesario para implantar cuantas decisiones y acuerdos se tomen en las reuniones.

e Debe reunirse periédicamente con objeto de conocer el estado de la seguridad de la informacion de la
entidad y tomar las decisiones pertinentes de forma oportuna.

En algunas de las entidades se observa una baja o nula actividad del comité, pese a estar constituido
formalmente, lo cual es equivalente a su no existencia. En entidades de gran tamafo y dada la
complejidad que presentan sus sistemas de informacion, el comité deberia reunirse al menos
trimestralmente.3

e El personal con roles asignados en materia de seguridad de la informacion o proteccion de datos
deben disponer del suficiente tiempo de dedicacion a la seguridad para desempeniar sus funciones de
manera efectiva.

e El comité de seguridad TIC debe ejercer sus competencias sobre todos los sistemas de la entidad sin
excepciones, incluidos aquellos que por su naturaleza son gestionados directamente por los servicios
que explotan dichos sistemas.

Hay una peculiaridad en el caso de los ayuntamientos que se debe mencionar. En estos casos, en
general, los departamentos de policia municipal gestionan de forma casi totalmente independiente sus
propios sistemas de informacién, no integrandose en muchos casos en el marco general de
ciberseguridad del ayuntamiento. No es tarea de los OCEX definir cdmo deben estar organizados en un
ayuntamiento u otra entidad sus sistemas de informacidn, ni si los sistemas policiales y otros sistemas
criticos deben estar totalmente integrados con los sistemas corporativos (que normalmente es la
solucién idénea) o es mejor que estén totalmente separados (lo cual entrafia ciertos riesgos
innecesarios). Esta es una decision organizativa de la corporacion.

10 Guja de seguridad de las TIC, CCN-STIC 201. Organizacidn y gestidn para la seguridad de las TIC, CCN, enero de 2021.

11 Regulado por lo dispuesto en la Seccidn 32 del Capitulo Il del Titulo Preliminar, de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.

12 Apartado 5.1 de “Aproximacion al Marco de Gobernanza de la Ciberseguridad. Afio 2022”, CCN.

13 El Codigo de buen gobierno de la ciberseguridad recomienda que se retina al menos dos veces al afio, pero lo
consideramos totalmente insuficiente.


https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/45-ccn-stic-201-estructura-de-seguridad/file.html
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No obstante, cualquiera que fuere la férmula elegida para organizar los sistemas de informacion de una
entidad, su_marco de ciberseguridad debe ser Unico. Esto quiere decir que puede haber un uUnico
responsable de seguridad de la informacidn con responsabilidades en el conjunto de sistemas de
informaciéon de la entidad. O puede haber un responsable de la seguridad de la informacidn de los
sistemas de informacidn policiales y/o sistemas criticos, pero en este caso deberan estar integrados
también en el CSI para que sean coparticipes y corresponsables de las decisiones que se adopten.

Componentes

La guia CCN-STIC 201 indica que sera cada administracion la que establezca la composicion de su comité de
seguridad TIC en funcién de sus competencias, estructura y circunstancias. No obstante, las guias del CCN*
establecen una serie de orientaciones sobre su composicion y las responsabilidades de sus miembros, que
deberian ser, al menos, los siguientes:

e El presidente del comité.
En el caso de una entidad local deberia ser el concejal o diputado responsable en materia TIC.
En el caso de las universidades el CCN recomienda que sea el rector o una persona en la que delegue.

o El secretario del comité. En la Guia de seguridad de las TIC CCN-STIC-881, se propone que sea el
secretario general de la entidad o una persona en la que delegue.

Consideramos imprescindible la participacion en el comité de seguridad TIC de los/as secretarios/as
generales de las entidades, o alguien de su equipo, dado que sobre ellos recae la responsabilidad sobre
la ejecucién de muchas decisiones del comité.

Al secretario le correspondera:

- Convocar las reuniones del Comité de Seguridad de la Informacién.

- Preparar los temas a tratar en las reuniones del Comité, aportando informacién puntual para la
toma de decisiones.

- Elaborar el acta de las reuniones.

- Esresponsable de la ejecucién directa o delegada de las decisiones del Comité.

e Responsable de seguridad de la informacion (RSEG).
e Responsable de la informacion.
e Responsable del sistema.
e Responsable de seguridad fisica.
Este rol asume la responsabilidad sobre la seguridad fisica de la organizacién®.

e Delegado de proteccién de datos (DPD), que participara con voz, pero sin voto, para no condicionar sus
decisiones futuras y garantizar su independencia y ausencia de conflicto de intereses.

Este rol es incompatible con el de responsable de seguridad.
e Responsable del cumplimiento legal.

El comité puede constituirse con miembros fijos y otros opcionales, por lo que ademas de los expuestos, podra
invitarse a intervenir en las reuniones cuantas personas sean necesarias de acuerdo con los asuntos a tratar.

La composicion del comité de seguridad TIC debe constar en la PSl y sus miembros designados de acuerdo con
el procedimiento en ella establecido.

14 La Guia de seguridad de las TIC CCN-STIC-881 Guia de Adecuacién al ENS para Universidades, de mayo de 2022 es muy
especifica sobre los componentes del CSI para el caso de las universidades, aunque muchos criterios son de aplicacién
general.

15 CCN-STIC 201.
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8. Roles en materia de seguridad de la informacion

El ENS (articulo 13.2) establece que la PSI debera identificar de forma inequivoca a los responsables de velar por
su cumplimiento, los cuales tendran las siguientes funciones:

a) El responsable de la informacién determinara los requisitos de la informacién tratada.
b) El responsable del servicio determinara los requisitos de los servicios prestados.

c) Elresponsable de la seguridad de la informacion (RSEG) determinara las decisiones para satisfacer los
requisitos de seguridad de la informacion y de los servicios, supervisara la implantacién de las medidas
necesarias para garantizar que se satisfacen los requisitos y reportara sobre estas cuestiones.

d) El responsable del sistema, que se encargard de desarrollar la forma concreta de implementar la
seguridad en el sistema y de la supervisidén de la operacidn diaria del mismo

El procedimiento de nombramiento formal de estos responsables debe constar en la politica de seguridad de la
informacion de la entidad.

Las caracteristicas de los roles y sus responsabilidades en materia de ciberseguridad se detallan en la Guia de
Sequridad de las TIC CCN-STIC 801 Esquema Nacional de Sequridad Responsabilidades y Funciones, ademds de
ser una cuestion abordada por diversos documentos y guias del Centro Criptolégico Nacional.

Para una correcta organizacién de la seguridad de la informacién debe tenerse en cuenta que:
e Los roles en materia de seguridad deben estar formalmente establecidos.

e Los roles establecidos ejerceran sus funciones de manera efectiva. La mera designacion de roles para
cumplir con la normativa no es suficiente.

Las organizaciones deben garantizar que las personas designadas tengan la disponibilidad de tiempo
necesaria para realizar sus tareas de manera efectiva.

e Los roles estaran correctamente asignados, sin existir incompatibilidades con otras competencias.

El responsable de seguridad de la informacion

El responsable de seguridad de la informacién (RSEG) puede ser un cargo unipersonal del nivel directivo de la
organizacion o un organo colegiado. No requiere desarrollar funciones de cardcter técnico, su funcién es
basicamente supervisora del cumplimiento efectivo de las decisiones del comité de seguridad TIC y de la
normativa de seguridad. No obstante, de acuerdo con el Cddigo de buen gobierno de la ciberseguridad, esta
figura sera una persona con el conocimiento, experiencia y competencias adecuadas para desarrollar la funcion
y contard con la suficiente capacidad de decision e influencia en la organizacion.

De acuerdo con el articulo 11.2 y 13.3 del Real Decreto 311/2022, la responsabilidad de la seguridad de los
sistemas de informacion estara diferenciada de la responsabilidad sobre la explotacién de los sistemas de
informacion concernidos, no debiendo existir dependencia jerarquica entre ambos. Es decir, ambos roles deben
ser independientes.

La Guia de Sequridad de las TIC CCN-STIC 801 Esquema Nacional de Sequridad Responsabilidades y Funciones,
establece “...que la figura del Responsable de la Seguridad debe estar situada en una posicion que le permita
tener un acceso directo a los niveles directivos de la organizacién.” Y ademas indica que “...En el caso de entidades
locales (Diputaciones, Cabildos o Ayuntamientos), deberia depender del Secretario General, ...”*®

16 De acuerdo con la guia CCN-STIC 201, el responsable de seguridad deberia ser el secretario del Comité de Seguridad de la
Informacidn, pero no se ha seguido este mismo criterio en la guia CCN-STIC 881.


https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/501-ccn-stic-801-responsibilidades-y-funciones-en-el-ens/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/501-ccn-stic-801-responsibilidades-y-funciones-en-el-ens/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/501-ccn-stic-801-responsibilidades-y-funciones-en-el-ens/file.html
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9. Normativa interna de ciberseguridad
Politica de seguridad de la informacion (medida de seguridad org.1)

La politica de seguridad de la informacion (PSI) es un documento de alto nivel que define, de acuerdo con el
articulo 12 del ENS (2022), el conjunto de directrices que rigen la forma en que una organizacion gestiona y
protege la informacion que trata y los servicios que presta. Constituye la expresidon formal del compromiso y
liderazgo de la alta direccién con la seguridad.

Se aprobara de conformidad con lo dispuesto en el articulo 12 del ENS, y se plasmara en un documento en el
que, de forma clara, se precise, al menos, lo siguiente:

[org.1.1] Los objetivos o mision de la organizacion.
[org.1.2] El marco legal y regulatorio en el que se desarrollaran las actividades.

[org.1.3] Los roles o funciones de seguridad, definiendo para cada uno los deberes y responsabilidades del
cargo, asi como el procedimiento para su designacidn y renovacion.

[org.1.4] La estructura del comité o los comités para la gestion y coordinacién de la seguridad, detallando su
ambito de responsabilidad, las personas integrantes y la relacion con otros elementos de la
organizacion.

[org.1.5] Las directrices para la estructuracion de la documentacion de seguridad del sistema, su gestion y
acceso.

El ENS indica los principios basicos y los requisitos minimos de la PSI. Ademas, existen algunos aspectos que las
organizaciones deben tener en cuenta, como son:

e Debe ser elaborada por el comité de seguridad TIC y aprobada por el presidente del ente local o el
organo superior de la entidad.

e Debe ser un documento breve, dejando detalles técnicos para las normas que la desarrollan.
e Debe ser revisada y actualizada periddicamente.
e Debe ser accesible (publicada y dada a conocer) a los empleados y colaboradores de la organizacion.

Un sistema de gestion continuada de la seguridad de la informacién requiere que la PSI se complete con
normativa interna, desarrollada en documentos mas precisos que materialicen los requisitos de la PSI (uso
correcto de equipos, servicios, instalaciones, usos indebidos, responsabilidades del personal); y un conjunto de
procedimientos de seguridad que describan, paso a paso, como deben realizarse tareas concretas (documentos
que detallan como se realizan las tareas habituales, responsables, reporte de comportamientos andmalos).

Esta normativa interna debe diseiarse para ser aplicada, no para cumplir una mera formalidad. El contenido del
conjunto de politicas, normas y procedimientos aprobados debe ser una representacion fidedigna y precisa del
sistema de seguridad implantado por el ente local. La aprobaciéon de un marco normativo que no represente la
realidad del ente deviene en un uso estéril de recursos por su carencia de efectividad y en una falsa percepcion
de cumplimiento que puede conllevar el abandono de otras medidas mas adecuadas.

Cada entidad debe establecer y aprobar su propia organizacién de seguridad, de acuerdo con su naturaleza,
estructura, dimension y recursos disponibles, que deberd estar recogida en su Politica de Seguridad de la
Informacién?’.

Es importante tener en cuenta que, independientemente del modelo organizativo existente en una entidad, toda
la normativa de ciberseguridad afectara, sin excepcién, a todos los departamentos y sistemas de informacion.
La organizacidn de la seguridad sea la que sea, debe estar definida en la PSI aprobada por el 6rgano superior e
incluird todos los sistemas de informacidn sin ninguna excepcion.

17 CCN-STIC-801, Esquema Nacional de Seguridad, Responsabilidades y funciones

10


https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/501-ccn-stic-801-responsibilidades-y-funciones-en-el-ens/file.html

Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5314 Gobernanza de la ciberseguridad y su auditoria

Normativa de seguridad (medida de seguridad org.2)
Se dispondra de una serie de documentos que describan:
[org.2.1] El uso correcto de equipos, servicios e instalaciones, asi como lo que se considerara uso indebido.

[org.2.2] Laresponsabilidad del personal con respecto al cumplimiento o violacidn de la normativa: derechos,
deberes y medidas disciplinarias de acuerdo con la legislacion vigente.

Esta normativa debera ser aprobada por quien se disponga en la PSI. Es de caracter obligatorio y debera estar a
disposicién de todos los miembros de la organizacién (publicada en la intranet corporativa).

Es importante diferenciar entre norma y procedimiento. Una norma indica “qué debe hacerse”. Los
procedimientos detallan las acciones a realizar, es decir, el “cdmo debe hacerse” y, cuando procede, quienes
deben hacerlo.

Procedimientos de seguridad (medida de seguridad org.3)

Las entidades deben disponer de un conjunto de procedimientos aprobados que detallen de forma claray precisa
como operar los elementos del sistema de informacion:

[org.3.1] Como llevar a cabo las tareas habituales.

[org.3.2] Quién debe hacer cada tarea.

[org.3.3] Coémo identificar y reportar comportamientos anémalos.

[org.3.4] Laforma en que se ha de tratar la informacion en consideracion al nivel de seguridad que requiere.

Los procedimientos deberan ser aprobados por quien se disponga en la PSI.

10. Otros érganos relacionados con la gestion de la ciberseguridad

Las organizaciones, dependiendo de su tamaio y complejidad, pueden disponer, ademas del comité de seguridad
TIC, de diversos drganos de gobierno relacionados con la gestion de la ciberseguridad, que pueden administrar
funciones a distintos niveles, incluyendo el operativo, el ejecutivo/supervisién o el de gobierno. Algunos de estos
drganos pueden ser:

e El comité de seguridad corporativa.

e El comité de gobernanza sobre las TI.

e La oficina de seguridad TIC.

e El centro de operaciones de seguridad.

e Elequipo de respuesta a incidentes de seguridad.
e El comité de gestion de crisis.

La existencia de estos drganos responde, en general, a las exigencias de la normativa bdsica de aplicacion, el
Esquema Nacional de Seguridad y la Ley Organica de Proteccidén de Datos. No obstante, puede ser de también
de aplicacidn otra legislacion sectorial y especifica, como la de Ley de Proteccion de Infraestructuras Criticas (Ley
PIC8/2011), que establecen sus propios requisitos de seguridad adicionales, incluyendo medidas organizativas.

Aunque la existencia de estos érganos puede no ser obligatoria en todas las circunstancias, dependiendo de la
legislacion que sea de aplicacién en cada caso, si resulta imprescindible que, en caso de existir, el conjunto de
estos 6rganos coordine adecuadamente sus actividades y existan mecanismos de comunicacion y colaboracion
entre los mismos.

11
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Comité de seguridad corporativa

La seguridad de la informacion es una mas de las areas de seguridad de una organizacion. En organizaciones de
tamanio significativo suele existir un Comité de Seguridad Corporativa (con su propio Secretario, al que suele
denominarse Responsable de la Seguridad Corporativa). El responsable de la seguridad de la informacién serd un
miembro de este Comité, junto con otros responsables de seguridad de otras dreas o departamentos.!®

Comité de gobernanza sobre las Tl

Deberia tener algin miembro comuin con el comité de seguridad TIC (como por ejemplo el responsable del
sistema y el responsable de seguridad) de forma que sus actividades sean coherentes. Ver la guia GPF-OCEX 5331
Gobernanza corporativa, gobernanza sobre las Tl y su auditoria.

Oficina de seguridad TIC

Dentro de la estructura de gobernanza de la ciberseguridad, como elemento operativo, se podra constituir una
Oficina de seguridad TIC, cuyas competencias estaran relacionadas con las siguientes areas de trabajo:

e Adecuacion al ENS, marco normativo y analisis y gestion de riesgos.
e Seguridad en las interconexiones y conectividad.
e Vigilancia y determinacidn de superficie de exposicion.
e Monitorizacion y gestion de incidentes.
e Observatorio digital y cibervigilancia.
e  Otras funciones conexas o concordantes.
Para su composicidn se propone:

e El Director de la Oficina de seguridad TIC, nombrado por el comité de seguridad TIC, que actuard como
enlace con el mismo, que sera el responsable de seguridad (RSEG), o la persona en quien delegue.

e Secretario de la Oficina de Seguridad TIC, nombrado por el Comité de Seguridad TIC, a propuesta de los
miembros de la Oficina de Seguridad.

e Todos aquellos administradores especialistas de seguridad (AES) que el responsable de seguridad
determine que sean necesarios.

Las funciones de la Oficina de Seguridad TIC seran, entre otras que les puedan ser encomendadas por el comité
de seguridad TIC':

a) Gestidon y operativa de la seguridad del proyecto de adecuacion, implantacion y gestion de la
conformidad en el ENS, analisis y gestidn de riesgos, explotacion, normativa y mantenimiento.

b) Redacciény presentacion de propuestas al comité de seguridad TIC. Elaborara los aspectos relacionados
con la ciberseguridad y los debatira en primera instancia, para ser trasladados al comité.

c¢) Promover la mejora continua del SGSI.
Centros de operaciones de ciberseguridad (COCS)

De acuerdo con la guia CCN-STIC 201, la gobernanza de la seguridad en una organizacion se articula a través de
un comité de seguridad TIC y se implementa mediante centros de operaciones de ciberseguridad que velan por
la operacidn y correcta implementacion de la seguridad mediante una vigilancia continua de los sistemas bajo su
responsabilidad.

Bajo la responsabilidad y direccion del responsable de seguridad, el centro de operaciones de ciberseguridad
presta sus servicios, desarrollando la capacidad de vigilancia y deteccion de amenazas en la operacidn diaria de
los sistemas TIC, especialmente los que manejan informacidn clasificada, a la vez que mejora la capacidad de
respuesta del sistema ante cualquier ataque.

18 Guia CCN-STIC 801.

19 Ver un mayor detalle en CCN STIC-881.
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En definitiva, los centros de operaciones de ciberseguridad articularan la respuesta a los incidentes de seguridad,
sin perjuicio de las capacidades de respuesta a incidentes de seguridad que pueda tener cada administracién con
competencias y de la funcion de coordinacion de los CSIRT de referencia y del CCN-CERT, como coordinador
nacional.

Asimismo, en funcidon de la naturaleza y dimensiones de la organizacion, el COCS puede ser interno o estar
externalizado, en cuyo caso actuara remotamente a través de canales establecidos en coordinacién con el
responsable de seguridad.

El COCS puede llevar a cabo las siguientes funciones:

e Vigilar y monitorizar la seguridad de los sistemas, y de los dispositivos de defensa, ya sea mediante
interfaces previstas o instalando las correspondientes sondas.

e Analisis y correlacion de eventos de seguridad y registros de actividad de los sistemas.
e Operaciones de seguridad sobre los dispositivos de defensa.
e Podra constituir un Equipo de Respuesta a Incidentes de Seguridad.

e Servicio de Alerta Temprana (SAT) de alertas de seguridad en las redes corporativas y en las conexiones
a Internet de los sistemas.

e Gestion de vulnerabilidades (analisis y determinacién de las acciones de subsanacién/parcheado) de
aplicaciones y servicios.

e Analisis forense digital y de seguridad.
e Servicio de cibervigilancia que posibilite la prospectiva sobre la ciberamenaza.
El equipo de respuesta a incidentes de seguridad

Este equipo se encarga de gestionar los incidentes de seguridad bajo las directrices marcadas por el comité de
seguridad TIC y funcionales del RSEG y posibles alertas recibidas del COCS.

Estd compuesto por un equipo con capacidades de atencion inmediata denominado primer nivel de atencidén y
por un grupo de especialistas para aquellos incidentes no resueltos por el primer nivel que requieran un mayor
grado de especializacion.

Comité de gestion de crisis

Un ciberincidente grave provocara una crisis y esto implica la necesidad de tomar decisiones bajo mucha presion,
en poco tiempo y con informacién probablemente incompleta.

Con independencia del tipo de ciberincidente que cause la crisis, se hace patente la componente de gestion que
implica su resolucion. Para ello, la organizacién afectada necesita haberse dotado de las capacidades y
estructuras de gestion (comités/equipos) adecuadas que le han de permitir abordarla con garantias de éxito.

En resumen, la capacidad de gestionar una situacion de crisis depende en gran medida de las estructuras o
comités que se hayan establecido antes de que ocurra el desastre causado por un ciberincidente que sea un
suceso de baja probabilidad y alto impacto.

El comité de crisis es el 6rgano encargado de la gestion de la crisis a alto nivel dentro de la organizacion, con
una visidon estratégica. Se encargara de tomar las decisiones y coordinar las acciones necesarias para la
resolucion de los incidentes que hayan sido calificados como crisis dentro de la entidad, determinando y/o
validando las estrategias de analisis, de contencidn y mitigacion que permitan recuperar las operaciones en el
menor tiempo posible, minimizando los impactos sobre las partes interesadas.
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11. Posibles deficiencias en materia de gobernanza

Entre otras se pueden citar las siguientes?:

En materia de normativa de seguridad

Inexistencia de PSI formalmente aprobada por la corporacion, o desactualizadas o no adaptadas a la
realidad de las entidades, lo que impide que los principios que deben regir las actuaciones en materia
de seguridad sean conocidos por toda la corporacion.

Inexistencia de normativa y procedimientos formalizados, lo que puede originar el riesgo de no
realizacién de tareas importantes por no estar asignadas a responsables, dependiendo su ejecucion de
la buena voluntad de quienes los llevan a cabo.

El contenido de los procedimientos no detalla de manera clara y precisa las tareas a realizar ni quiénes
son los responsables de ejecutarlas, especificando Unicamente el deber de realizar la accién, aspecto
que corresponde a las normas de seguridad de rango superior, lo que genera procedimientos ineficaces.

Existencia de procedimientos escritos que, aunque estan definidos de manera correcta, han sido
realizados por consultoras externas y tienen poca o nula adaptacion al entorno de la entidad, dado que
no reflejaban la realidad de las acciones llevadas a cabo en la practica.

Los procedimientos existentes, incluidos aquellos formalmente aprobados, no se encuentran
actualizados y no representan con fidelidad los procesos de seguridad que describen.

En relacién con el comité de seguridad TIC

Existen entidades que no disponen de comité de seguridad de la informacién, 6rgano imprescindible
para coordinar la seguridad de la informacién en la entidad.

En otros casos, aunque el comité de seguridad de la informacion esta formalmente constituido, no se
reune o no lo hace la periodicidad necesaria, lo que impide hacer un seguimiento del estado de la
seguridad de la informacién del Ayuntamiento y tomar las decisiones pertinentes de forma oportuna.

El comité de seguridad no dispone de los miembros adecuados, estando compuesto Unicamente de
miembros con cargos relacionados con los sistemas de informacion y la seguridad. La ausencia de
miembros con el mds alto poder de decision en la organizacion y de vocales de las areas significativas,
convierte al comité en un drgano meramente técnico e impide un gobierno eficiente y la toma de
decisiones estratégicas a nivel corporativo.

En relacidn con los roles de seguridad

Existen entidades que no han asignado los roles y responsabilidades en materia de seguridad de la
informacion.

Existen entidades que no disponen de un delegado de proteccion de datos formalmente nombrado.

Algunos de los roles se seguridad no ejercen sus funciones de manera que se garantice la necesaria
independencia y la ausencia de conflicto de intereses.

Algunos roles en materia de seguridad no disponen de la dedicacién suficiente para las necesidades de
la entidad. Los responsables de seguridad de manera general no ejercen sus funciones de manera
exclusiva, incurriendo en una acumulacién de competencias no directamente relacionadas con la
seguridad de la informacién que impide que desarrollen sus funciones de forma efectiva.

En relacion con el liderazgo y el compromiso con la ciberseguridad

La falta de una cultura de ciberseguridad en la entidad, materializada en acciones formativas y campafias
de concienciacion dirigidas a los empleados.

Inexistencia de implicacién de los maximos responsables de la organizacion.

20 Se ha tomado como referencia los mas de 40 informes sobre ciberseguridad publicados por la Sindicatura de Cuentas de
la Comunidad Valenciana en los que se sefialan numerosas deficiencias en materia de gobernanza de la ciberseguridad.
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Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5314 Gobernanza de la ciberseguridad y su auditoria

La carencia de planes estratégicos desarrollados e impulsados por el mas alto nivel de la corporacién en
los que se establezcan acciones, objetivos y medidas concretas para alcanzar los niveles de seguridad
exigidos por la normativa.

Falta de comunicacion o inadecuada comunicacion de los procedimientos de seguridad y decisiones en
materia de seguridad de la informacion al personal de la organizacion.

La falta de recursos, tanto econdmicos como de personal, en los departamentos TIC, indispensable para
implantar las medidas de seguridad necesarias y llevar a cabo proyectos transversales que afecten a
toda la organizacion.

12. Cémo puede el auditor evaluar si existe una adecuada gobernanza de la ciberseguridad

Se podra utilizar el programa de auditoria/cuestionario del Anexo, que tiene la siguiente estructura, y que debera
ser adaptada en cada caso:

1

o Uk N

Politicas, normas y procedimientos sobre seguridad de la informacion (apartado 9 de la guia)
Comité de seguridad TIC, roles y responsabilidades

Compromiso de la direccion y de la alta direccion

Gestion de riesgos

Cumplimiento legal: ENS y proteccion de los datos personales

Recursos del departamento TIC y de seguridad
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Entidad Programa/cuestionario para la evaluacion de la GPF-OCEX 5314
auditada gobernanza de la ciberseguridad Anexo

INSTRUCCIONES:

El presente programa/cuestionario tiene por finalidad realizar una evaluacién sobre el nivel de la
gobernanza de la seguridad de la informacion en la entidad.

Las contestaciones al cuestionario se referiran a la situacion a fecha del afio y
podran ser comentadas y verificadas por el equipo de auditoria en el curso del trabajo.

El cuestionario incluye preguntas relativas a diversos temas y se encuentran fundamentadas en
normativa de obligado cumplimiento y metodologias de gestidn de seguridad de la informacién de
reconocido prestigio, particularmente:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
e Guia de Seguridad de las TIC CCN-STIC 801. Esquema Nacional de Seguridad Responsabilidades y
Funciones.

La metodologia y criterios de auditoria utilizados se encuentran recogido en la GPF-OCEX 5314.

La remision del cuestionario cumplimentado, asi como de la documentacidén que en caso necesario
deba ser adjuntada al mismo, se realizara inicamente por medios seguros, dada la sensibilidad de la
informacion tratada. Se remitira .... (especificar método)

Para cualquier duda, no dude en ponerse en contacto con los miembros del equipo de fiscalizacion
(Correo electronico: ).

Le rogamos nos facilite el cuestionario cumplimentado en el plazo de dias.

CUMPLIMENTADO POR:
Nombre:
Cargo:

Fecha:
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Entidad Programa/cuestionario para la evaluacion de la GPF-OCEX 5314
auditada gobernanza de la ciberseguridad Anexo

1. Politicas, normas y procedimientos sobre seguridad de la informacion

Respecto a la Politica de Seguridad de la Informacion-PSI (Org.1)

Objetivo de auditoria: comprobar si la entidad tiene politicas sobre la seguridad de los sistemas de informacion

(PSI) adecuadas, estan aprobadas y actualizadas. Si la PSI esta estructurada de forma que incluya, con claridad,
al menos el contenido que sefiala el ENS.

Cuestionario:

1.1 ¢Dispone la entidad de una PSI aprobada?

Aportar documento formal conteniendo la PSI y documentacién acreditativa de su aprobacion.

En caso negativo, indicar se la entidad se ha adherido a la PSI de la que depende o estd vinculada.

Aportar evidencia de su publicacion, y de su difusién interna.

Indicar fecha de aprobacidn de la primera versién de la PSI

Indicar fecha de aprobacion de la versidn vigente de la PSI

Comprobaciones:

Revisar las PSI para verificar si estan aprobadas por el érgano superior correspondiente y publicadas,
si estan actualizadas, si tienen el contenido requerido por el ENS y si reflejan las necesidades de la
entidad.

Revisar el historial de control de cambios de las PSI para determinar que se actualizan periédicamente
alinedndolos con los objetivos de la entidad y los requisitos normativos.

Si se define la estructura del comité de seguridad TIC, junto a otros comités técnicos o grupos de
trabajo que puedan llegar a definirse (OTS, COCS...), detallando su ambito de responsabilidad, los
miembros y la relacidén con otros elementos de la organizacion.

Si se determinan en la PSl los roles o funciones de seguridad, definiendo para cada uno, los deberes y
responsabilidades del cargo, asi como el procedimiento para su designacion y renovacién: al menos,
responsable de la informacidn, responsable del servicio, responsable de seguridad y responsable del
sistema.

Se determinan los diferentes niveles de normativa de desarrollo de las PSl y los érganos competentes
para aprobar las normas a cada nivel.

Respecto a la normativa de seguridad (Org.2)

Objetivo de auditoria: comprobar si la entidad dispone de normativa interna donde se determine el uso correcto

de equipos, servicios e instalaciones, asi como lo que se considera uso indebido.

Cuestionario:

1.2 ¢Dispone la organizacion de normas y procedimientos de seguridad TIC debidamente aprobados que se
adapten a la realidad y necesidades de la entidad?

Aportar una relacion de las normas aprobadas, indicando nombre, fecha de aprobacién y érgano que
la aprobdé.

Evidencia de su aceptacion por empleados y colaboradores.

Comprobaciones:

Revisar si las normas y procedimientos existen, estan debidamente aprobadas, si se han comunicado
adecuadamente a las partes interesadas y son accesibles.

Revisar si las normas y procedimientos estdn adaptadas a las necesidades de la entidad o son
puramente tedricas.

Revisar el historial de control de cambios de normas y procedimientos para determinar que se
actualizan periédicamente alinedndolos con los objetivos de la entidad y los requisitos normativos.
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Entidad Programa/cuestionario para la evaluacion de la GPF-OCEX 5314
auditada gobernanza de la ciberseguridad Anexo

Respecto a los procedimientos de seguridad (Org.3)

Objetivo de auditoria: comprobar si la entidad dispone de un conjunto de procedimientos documentados que
determinan cémo realizar las tareas habituales y quiénes son sus responsables.

Cuestionario:

1.3 ¢Dispone la organizacidn de normas y procedimientos de seguridad TIC debidamente aprobados que se
adapten a la realidad y necesidades de la entidad?

e Aportar una relacién de los procedimientos aprobados, indicando nombre, fecha de aprobacion y
érgano que la aprobd.

Comprobaciones:

e Revisar si las normas y procedimientos existen, estan debidamente aprobadas, si se han comunicado
adecuadamente a las partes interesadas y son accesibles.

e Revisar si las normas y procedimientos estan adaptadas a las necesidades de la entidad o son
puramente tedricas.

e Revisar el historial de control de cambios de normas y procedimientos para determinar que se
actualizan peridédicamente alinedndolos con los objetivos de la entidad y los requisitos normativos.

2. Comité de seguridad TIC, roles y responsabilidades

Obijetivo de auditoria: Evaluar si las estructuras de gobierno de la ciberseguridad (comité de seguridad de las TIC
y los distintos roles exigidos por la normativa) y sus responsabilidades estan claramente definidas, si la entidad
ha realizado los nombramientos en materia de seguridad de la informacién de acuerdo con lo previsto en las PSI
y si las personas designadas disponen del tiempo necesario para llevar a cabo sus tareas de manera efectiva.

Cuestionario:
2.1 ¢Se ha constituido formalmente el Comité de Seguridad TIC?
e Aportar documentacidn acreditativa de la constitucion.
e Aportar documento/s de nombramiento / asignacion de roles y responsabilidades.
2.2 ¢Tiene el Comité de Seguridad TIC una actividad continuada y efectiva?
e Periodicidad de las reuniones:
e Aportar las actas de las reuniones celebradas en el afio fiscalizado y el anterior.

2.3 ¢Existen otros drganos destinados a la gestion de la seguridad de la informacién?:

Oficina de seguridad TIC SI/NO
Organo de Auditoria Técnica (OAT) SI/NO
Centro de Operaciones de ciberseguridad (COCS) SI/NO

e Aportar documentacién acreditativa de la constitucion y funcionamiento de dichos érganos.

2.4 ¢Se han nombrado los roles en materia de seguridad de la informacién?

Responsable de la informacion SI/NO

Responsable del servicio SI/NO

Responsable de la seguridad de la informacion (RSEG) SI/NO

Responsable del sistema SI/NO

e Aportar documentacién acreditativa de los nombramientos.
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Entidad Programa/cuestionario para la evaluacion de la GPF-OCEX 5314
auditada gobernanza de la ciberseguridad Anexo

2.5

¢Dispone el RSEG de dedicacion suficiente a la gestion de la seguridad de la organizacion como para
desempefiar sus funciones de manera adecuada?

¢Es conocida su responsabilidad por el resto de la organizacion?

Comprobaciones:

3.

e Revisar las PSI para determinar si las funciones y responsabilidades del CIS y los distintos roles de la
seguridad de la informacién han sido claramente definidas y comunicadas.

e Determinar si el CSl esta integrado por los roles requeridos por el ENS y cumple con buenas practicas.

e Revisar las actas de las reuniones para ver si el CSl esta desempefiando de forma efectiva sus funciones
(verificar la periodicidad de sus reuniones) y las responsabilidades definidas.

e Revisar si la corporacion ha designado los roles y responsabilidades en materia de seguridad
correctamente.

e Revisarsilas personas con roles asignados ejercen de manera efectiva y disponen del tiempo necesario
para realizar las tareas atribuidas.

e (Se dispone de un acta del Comité de Seguridad TIC donde se designen sus miembros, o las altas y
bajas que se puedan llegar a producir?

Compromiso de la direccion y de la alta direccion

Objetivo de auditoria: evaluar las acciones relacionadas con la implicacidn de los miembros de la direccién y la

alta direccidén. Los miembros de la direccién y la alta direccién deben participar de forma activa en el
establecimiento de politicas y objetivos estratégicos de la entidad, la gestidn de riesgos y en la aplicacidn de
medidas para mitigarlos. Debe existir un liderazgo reconocible.

Cuestionario:

3.1

3.2

3.3

3.4

3.5

3.6

3.7

¢Dispone la entidad de un Plan Estratégico TIC o documento equivalente que abarque el periodo
auditado?

e Aportar plan estratégico o documento equivalente.

é¢Los responsables de la gobernanza del Plan Estratégico TIC mantienen reuniones periddicas de
revisién/seguimiento de cumplimiento del plan anterior?

e Aportar actas de las reuniones de revision/seguimiento del plan anterior, indicadores de cumplimiento
de los objetivos.

¢Dispone la entidad de un Plan Estratégico de Seguridad o documento equivalente que abarque el
periodo auditado?

e Aportar plan estratégico o documento equivalente.

éLos responsables de la gobernanza del Plan Estratégico de Seguridad mantienen reuniones periddicas
de revision/seguimiento de cumplimiento de dicho plan?

e Aportar actas de las reuniones de revision/seguimiento del plan anterior, indicadores de cumplimiento
de los objetivos.

¢El Comité de seguridad TIC incluye miembros de la direccién/alta direccion?
e (Participan de manera activa en sus reuniones?

¢Realiza la alta direccion de la entidad acciones que promuevan la concienciacién sobre la
ciberseguridad y la difusidn de la politica de seguridad?

e Describir brevemente las actividades o formaciones llevadas a cabo en el Gltimo afio.
¢Existe un plan de formacién y concienciacién en materia de ciberseguridad?
e Describir brevemente las actividades o formaciones llevadas a cabo en el tltimo afio.

e Aportar plan de formacién/concienciacién y acreditacién de su ejecucion.
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Entidad Programa/cuestionario para la evaluacion de la GPF-OCEX 5314
auditada gobernanza de la ciberseguridad Anexo

3.8 ¢Facilita la alta direccidn los recursos necesarios para el buen funcionamiento del sistema de gestion de
la seguridad de la informacion (SGSI) y segun las necesidades identificadas?

e Proporcione una relacién de informes de necesidad, o documento equivalente, remitidos a la direccion
o la alta direccién e indique cudles de los mismos han sido atendidos adecuadamente por la
organizacion.

Procedimientos de auditoria:

e Analizar la informacion recibida y evaluar las acciones relacionadas con la implicacion de los miembros de
la direccion y la alta direcciéon y su participacién activa en el establecimiento en la definicion e
implementacidn de politicas y objetivos estratégicos de la entidad, la gestidn de riesgos y en la aplicacion
de medidas para mitigarlos.

e Identificar si existe un liderazgo reconocible.

4. Gestion de riesgos

Objetivo de auditoria: evaluar si la entidad ha realizado y documentado un analisis sobre los riesgos que afectan
a sus sistemas de informacidn y los ha clasificado por niveles de seguridad (alto, medio o bajo) de acuerdo con
los requisitos del ENS (art. 40y 41).

Cuestionario:
4.1 ¢Existe un sistema para la gestion de riesgos Tl/ciberseguridad
e Aportar documentacién sobre el analisis de riesgos realizado

4.2 ¢Participa activamente la direccion/alta direccidn en la gestion de riesgos, la definicién de los criterios
de aceptacién del riesgo, de los niveles aceptables de riesgo y en la articulacion de medidas para
mitigarlos?

e (Cdomo se materializa esa participaciéon?
Procedimientos de auditoria:

e Revisar la documentacidn del andlisis de riesgos. Verificar que incluye los sistemas de informacion
criticos de la entidad y que esta actualizado.

5. Cumplimiento legal

Esquema Nacional de Seguridad

Objetivo de auditoria: evaluar si existe un adecuado nivel de cumplimiento legal respecto al Esquema Nacional
de Seguridad.

Cuestionario:

5.1 Ademas de las cuestiones incluidas en los apartados anteriores, informar y aportar la documentacion
justificativa sobre:

e Si la Entidad ha formalizado un documento con la declaracién de aplicabilidad, que recoge las
medidas de seguridad que son de aplicacidon en funcidn del nivel y categoria del sistema, que ademas
ha sido firmada por el responsable de seguridad.

Aportar la declaracién de aplicabilidad.

e Silaentidad ha realizado la auditoria de cumplimiento del ENS para los sistemas de categoria Media
y Alta o autoevaluacién para nivel basico.

En caso afirmativo, indicar la empresa que ha realizado la auditoria y aportar el informe de auditoria
y/o autoevaluacién.

Indicar si se ha realizado en el periodo revisado algun otro tipo de auditoria de seguridad.
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Entidad Programa/cuestionario para la evaluacion de la GPF-OCEX 5314
auditada gobernanza de la ciberseguridad Anexo

Los resultados de la auditoria y/o de la autoevaluacion han sido revisados por el responsable de
seguridad y las conclusiones presentadas al responsable del sistema para que adopte las medidas
correctoras adecuadas.

Si la entidad no ha realizado informe de auditoria ENS (niveles medio y alto) ni autoevaluacion (nivel
basico) verificar si se ha realizado un Plan de adecuacion al ENS.

La entidad facilita los datos necesarios para el Informe del Estado de la Seguridad a través de la
herramienta INES, cumpliendo asi la Instruccién Técnica de Seguridad aprobada por resolucién de 7
de octubre de 2016.

Aportar el Informe INES

La entidad ha publicado en su sede electrdnica las declaraciones de conformidad y los distintivos de
seguridad correspondientes, segun los resultados de la autoevaluacion o auditoria.

Procedimientos de auditoria:

Revisar la declaracion de aplicabilidad y verificar que las medidas de seguridad se corresponden con
los niveles de seguridad de los sistemas de informacién aprobados.

Verificar que se ha elaborado y comunicado en informe sobre seguridad de la informacién para el
ejercicio auditado (informe INES. Art. 32 ENS: Instruccion técnica de seguridad, Resolucion de 7 de
octubre de 2016 de la Secretaria de estado de las Administraciones Publicas).

Verificar que se han realizado los informes de auditoria de seguridad requeridos por el ENS (Art. 31).

Proteccion de datos de caracter personal

Objetivo de auditoria: Evaluar si se da cumplimiento a los requisitos minimos del RGPD y la Ley Organica de

Proteccidn de Datos y Garantia de los Derechos Digitales.

Cuestionario:

5.2 ¢Existe un adecuado nivel de cumplimiento respecto al cumplimiento legal en materia de proteccién de
datos de caracter personal?

La entidad ha designado un Delegado de Proteccion de Datos (DPD) y su nombramiento ha sido
comunicado a la AEPD.

Aportar documento acreditativo del nombramiento y de la notificacién a la AEPD.

La entidad dispone del registro de actividades de tratamiento (RAT) con la informacién requerida por
el RGPD

Aportar RAT.

La entidad ha realizado andlisis de riesgo de los tratamientos de datos personales y evaluaciones de
impacto para aquellos de riesgo alto.

Aportar registro de los analisis de riesgo realizados en materia de proteccién de datos y evaluaciones
de impacto.

La entidad evalua periddicamente la eficacia de las medidas técnicas y organizativas implantadas

Aportar informes de auditoria para dar cumplimiento al requisito anterior.

Procedimientos de auditoria

Verificar si se ha nombrado un delegado de proteccidn de datos y se ha comunicado a la AEPD (art. 37
RGPD).

Verificar si se ha elaborado y publicado en la web de la entidad el RAT (Art. 30 RGPD y 31 LOPDGDD)

Verificar si se han realizado andlisis de riesgos y evaluaciones de impacto sobre los datos personales
tratados por la entidad (Art. 32 y 35 RGPD)

Verificar que se han realizado auditorias sobre la proteccion de los datos personales en base al
principio de responsabilidad proactiva del RGPD (art 32 RGPD)
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6. Recursos del departamento TIC y de seguridad

Objetivo de auditoria: comprobar si la organizacion asigna al departamento TIC y a la seguridad los recursos
humanos y materiales necesarios para llevar a cabo tareas de seguridad, y si estos son adecuados al tamaiio

de la entidad.

Cuestionario:

6.1 ¢Dispone la entidad de los recursos humanos necesarios para cumplir adecuadamente con obligaciones

con respecto a la seguridad de la informacién?

Informar sobre:

Afo
anterior

Afo
fiscalizado

Nudmero total de funcionarios/empleados al cierre del ejercicio.

Numero de funcionarios/empleados tiempo completo (o
equivalente) pertenecientes en al departamento de TIC al cierre del
ejercicio.

Numero de funcionarios/empleados tiempo completo (o
equivalente) dedicadas a la seguridad TIC.
Sefialar si estdn incluidas o no en los datos anteriores.

Numero de personas contratadas a proveedores a tiempo completo
gue prestan servicio o asistencia al departamento TIC, NO dedicadas
a la seguridad TIC.

Numero de personas contratadas a proveedores a tiempo completo
que prestan servicio o asistencia al departamento Tl dedicadas a la
seguridad TIC.

6.2 ¢Realiza la entidad las inversiones necesarias en proyectos o servicios para cumplir adecuadamente con

obligaciones con respecto a la seguridad de la informacién?

Informar sobre:

(Con datos en miles de euros) Ao N

Afio N+1

Obligaciones reconocidas netas (ORN) totales de la entidad

ORN capitulo 1 del departamento TIC

ORN capitulo 2 del departamento TIC

ORN capitulo 6 del departamento TIC

ORN capitulo 1 del departamento TIC -SOLO SEGURIDAD

ORN capitulo 2 del departamento TIC -SOLO SEGURIDAD

ORN capitulo 6 del departamento TIC -SOLO SEGURIDAD

Procedimientos de auditoria

e Analizar el numero de personal a tiempo completo (o equivalente) pertenecientes en al
departamento/area/negociado de gestion de las TIC de la entidad, identificando cuantas de ellas se

dedican a la SSI.
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e Serevisara la dotacion presupuestaria de los Capitulos 1, 2 y 6 del departamento TICy a la SSI.

e Serevisard el total de ORN de los Capitulos 1, 2 y 6 del presupuesto.

7. Otros aspectos

Incluya a continuacion informacidn sobre otros proyectos o medidas implantadas o carencias identificadas
que considere que deben ser contempladas para la evaluacidon de la gobernanza de la ciberseguridad.
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